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RESUMO

O presente trabalho apresenta uma proposta de aula para trabalhar os conhecimentos sobre
aritmética dos alunos do ensino médio de qualquer série com o uso da criptografia. E falado do
aspecto transversal desse assunto e sua ligagdo com o cotidiano do estudante e como pode ser
abordado na forma de jogo, fornecendo assim uma roupagem ludica. Essa proposta de aula esta
relacionada ao itinerario formativo recomendado pelo Novo Ensino Médio, tal abordagem contribui

com o desafio de inovar nas aulas de forma a estimular o raciocinio matematico.
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Introducéo

O ensino de matematica enfrenta diversas dificuldades em ambito nacional. Metodologias
tradicionais ndo tém mostrado resultados significativos em exames como o PISA (Programa
Internacional de Avaliacdo de Estudantes), como podemos perceber em Moreno e Oliveira (2018).
Com o objetivo de melhorar esse quadro, alguns governos tém direcionado suas politicas as
mudancas na estrutura de ensino como o programa Novo Ensino Médio, conforme consta em Brasil,
Ministério da Educacado (2020), e investido em pontos fundamentais como: o reforco a formacéo do
professor e o incentivo ao uso de novas metodologias de ensino a fim de motivar os estudantes.
Como é reforcado por Barros (2013), a transversalidade é um recurso pedagdgico valioso para essa
melhoria, em particular, na area da matematica que permeia tantas outras areas de conhecimento e
esta vinculada a tépicos, as vezes imperceptiveis, do nosso cotidiano. Um destes tdpicos é a
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criptografia, tdo importante no cenario de uso de tecnologias para transferir informacdes sigilosas e

de carater particular das pessoas como informagdes bancéarias ou mesmo mensagens trocadas por
algum aplicativo de conversas. Muitos usam, porém, poucos conhecem o teor matematico por trés
deste topico que pode ser explorado em sala de aula e contribuir para a aprendizagem matematica e

social do estudante.

Este trabalho tem por objetivo propor um modelo de aula a ser utilizado em qualquer série
do ensino médio dentro da estrutura dos itinerarios formativos, utilizando como tema transversal a

criptografia de forma que motive os alunos a trabalharem seus conhecimentos de aritmética.

A relevancia de tal material se encontra na possibilidade de utilizad-lo em sala de aula no

contexto dos itinerarios formativos, contribuindo para uma aula mais dinamica.

Apresenta-se como questionamento principal se o uso da criptografia como tema transversal
em uma aula motivaria os alunos a revisitarem e aprofundarem os seus conhecimentos em

aritmética.

Metodologia

Como o objetivo é trabalhar os conhecimentos de aritmética e existem diversos tipos de criptografia
que podem ser abordados em sala de aula, optou-se para essa proposta utilizar a criptografia RSA,
mais detalhes sobre esse tipo de criptografia podem ser encontrados em Jasen (2016). De forma
resumida, € um tipo de criptografia que se utiliza da aritmética dos restos para decodificar e
codificar mensagens. Inicialmente, é necessario que os alunos tenham aulas anteriores a pratica
proposta nesse trabalho, para se familiarizar com o método de criptografia RSA. A quantidade de
aulas dependera do perfil da turma, sugere-se pelo menos trés aulas, utilizando-se como material
bibliogr.\&fico, os videos que se encontram no portal da matematica. Como base para essa aula,
consideremos uma sala de 40 estudantes. Apos dadas as aulas e tendo sido verificado pelo professor
um dominio razoavel do método, a sala sera dividida em duplas e cada uma receberd um material
com instrucOes para realizacdo da atividade que ser4 chamada de roteiro da atividade. O roteiro de

atividade sera composto por: Titulo, Aspectos Gerais, Material e Pratica. O titulo para essa
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atividade sera Jogo da criptografia, com o objetivo de dar uma conotacdo lidica a atividade. Nos

aspectos gerais, estard detalhado um resumo sobre a teoria, que os alunos deverdo substituir,
posteriormente, por um resumo produzido por eles mesmos. O material a ser utilizado nessa
atividade e descrito no roteiro sera: calculadora, folhas para rascunho, canetas, dados hexaédricos e
uma caixa onde serdo colocados alguns papeis que indicardo quais palavras eles irdo criptografar
durante a préatica. No topico préatica, serdo descritas todas as instrugdes que os estudantes terdo que
seguir para cumprir a atividade. Basicamente, o professor sorteard, usando o dado, com cada
equipe, dois dos seguintes numeros: 5, 11, 17, 23, 29 e 41 para formarem a chave de encriptacao,
sendo que, o numero que for retirado no dado corresponde a ordem do nimero nessa sequéncia.
Caso ao lancar o dado, sejam obtidos numeros iguais, ele deve ser lancado novamente até obter-se
um resultado diferente. Apds isso, o professor sorteard com cada equipe, uma palavra para os alunos
encriptarem utilizando o método RSA. A segunda etapa da atividade consiste em o0s alunos
trocarem, entre duplas, as suas chaves publicas e as mensagens encriptadas para que sejam
decifradas. Ao final da atividade, todos os estudantes serdo reunidos para verificar seus resultados.
Os alunos entregardo o roteiro da aula para que o professor faca a correcdo e o devolva
posteriormente para que cada dupla possa reescrevé-lo, inserindo suas conclusdes sobre a atividade,

seus aspectos gerais e 0s resultados da pesquisa.

Resultados e discussao

Os aspectos mais particulares dessa atividade podem gerar outras discussdes proveitosas para
aprofundar ainda mais os conhecimentos dos estudantes, como por exemplo: pode-se utilizar
apenas 0s primos 5, 11, 23, 29 e 41 para formar a chave de codificacdo? Quao eficiente pode ser o
método de codificacdo? Existem outros métodos? Todos eles sdo puramente matematicos? Esse

assunto tem relacdo com outros topicos da matematica?

Isso motivaria a criagdo de uma disciplina, dentro dos itinerarios formativos, cujo assunto central
pudesse ser a criptografia, tendo em vista que seguranca cibernética é uma das areas que mais

cresce e requer pessoas que tenham um bom conhecimento de computadores e matematico.

Considerac0es finais
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Os métodos de ensino sdo importantes quando se pretende ter resultados no ensino, na

aprendizagem e em matematica. A contextualizacdo é uma ferramenta Util para este propdsito.
Significar o conhecimento adquirido, certamente ajudard o estudante a valorizar os contetdos
estudados em sala de aula. Dentro da proposta apresentada nesse trabalho, podem ser feitas
adaptacbes sempre levando em conta o contexto de cada sala de aula em relacdo aos niveis de
aprendizagem, mas em geral os alunos teréo a oportunidade de revisitar temas importantes como:
divisdo, potenciacdo, equacdo e as demais operacGes basicas, ajudando a consolidar melhor a

matematica basica que é tdo importante ao desenvolvimento na aprendizagem no ensino médio.
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