CIDADAD
ARRCANNC | (I RESPEITO E

EMPATIA
NAS REDES




Esta apresentacao de slides
integra o Banco de Recursos

do programa Cidadao Digital

(cidadaodigital.org.br).

Ela foi criada para auxiliar
VOCEé a realizar acoes
educativas sobre os temas do

programa.

Confira, no final da
apresentacao, as permissoes
de uso que vocée deve seguir

ao utilizar este material.

Obrigada por fazer parte
dessa jornada de
aprendizado sobre

cidadania digital!



http://cidadaodigital.org.br

OQUEEDO
CIDADAO
DIGITAL?

E um programa gratuito da Safernet Brasil,
criado em 2020 com apoio da Meta, que realiza
atividades sobre temas de cidadania digital
com adolescentes e educadores da rede publica
e de projetos sociais. As acoes sao executadas
por jovens que participam de um curso de
formacao e atuam mobilizando instituicoOes em

todo o pais.

Confira nossos indicadores, mailis recursos

gratuitos e novidades em cidadaodigital.orqg.br



http://cidadaodigital.org.br

O QUE E A SAFERNET BRASIL?

Somos a primeira ONG do Brasil a atuar na promog¢ao

Tambeéem coordenamos a Central

do uso ético, seguro, responsavel e critico da internet, Nacional de Crimes Cibernéticos, que

com foco em direitos humanos. Ha mais de 15 anos, gera anualmente dados importantes

desenvolvemos e entregamos projetos inovadores com sobre crimes e violacdes contra 0s

impacto social, incluindo programas de capacitacao direitos humanos no pais, e o Canal de

para educadores, adolescentes, jovens e formuladores

Ajuda, que oferece orientacao gratuita a

de politicas publicas no Brasil. vitimas de violéncias na rede. Fazemos

parte da rede Inhope/Insafe e, desde
SAFERNET.ORG.BR TWITTER.COM/SAFERNET 2009, lideramos o Dia Mundial da

INSTAGRAM.COM/SAFERNETBR TIKTOK.COM/SAFERNETBR Internet Sequra no Brasil.

FACEBOOK.COM/SAFERNETBR



http://denuncie.org.br
http://denuncie.org.br
http://canaldeajuda.org.br
http://canaldeajuda.org.br
http://diadainternetsegura.org.br
http://diadainternetsegura.org.br
http://safernet.org.br
http://twitter.com/SAFERNET
http://instagram.com/SAFERNETBR
http://tiktok.com/SAFERNETBR
http://facebook.com/SAFERNETBR

BORA COMECAR?
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Gretchometro: qual Gretchen te representa hoje?

-2 - Entendendo nada
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https://media.giphy.com/media/IwTWTsUzmIicM/giphy.gif
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ENTRE O OFFLINE E O ONLINE
0S MESMOS VALORES,
COMPORTAMENTOS
DEVERES QUE TEMOS FORA DA
INTERNET TAMBEM VALEM PARA
DENTRO DELA!
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EXISTE! Internet.

A 7% das criancas e adolescentes (9 a 17 anos)
A DISCRIMINACAO reportou ter se sentido discriminado na

43% ja viram alguem ser

Motivo pelo qual criancas e adolescentes discriminado na Internet.
viram outros serem discriminados online
(%) Feminino Masculino
Pela cor ou raca 33 20
Pela aparéncia
€laap 26 15
fisica
Por gostar de
pessoas do mesmo 21 9 >
a

Sexo =
Pela religiao 15 7 8
Fonte: CGI.BR/NIC.BR, Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informacao (Cetic.br), 2019). LE



https://media.giphy.com/media/fx2jQ24BLZtFjKHR1g/giphy.gif
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PARA DISCUTIR:

Esses tipos de violencia sao reflexos de

violacoes que ja ocorrem fora da internet?

CLARO SERA?
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LEIS SOBRE INTERACOES ONLINE

e Leicontrainvasao de dispositivos (12.737/2012)

e Leicontra divulgacao de conteudo intimo nao
autorizado (13.718/2018)

e Lei Geral de Protecao de Dados Pessoais
(13.709/2018)

e Crime de perseguicao/stalking (14.132/2021)



‘M Discurso de ddio s

Costuma ser definido como
manifestacoes que atacam
e incitam odio contra

determinados grupos
sociais baseadas em raca,
etnia, genero, orientacao
sexual, religiosa ou origem

nacional.
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https://media.giphy.com/media/OOezqqxPB8aJ2/giphy.gif

FFFFF . saferlab.org.br (adaptado)

2 MERSHBEM

TE OFENDEU?

e M-,



http://saferlab.org.br/o-que-e-discurso-de-odio/

A MENSAGEM USA COMO
MOTIVO DE OFENSA ALGUM GRUPO
AO QUAL EU PERTENCO, COMO O
GENERO, ORIENTACAO SEXUAL,
RACA, ETNIA OU RELIGIAQ?

FOI UMA

AGRESSAQD

PESSDAL?
>

/N

Fonte: saferlab.org.br (adaptado)

PODE SER
CLASSIFICADA COMO

INJURIA,
- @—J CALUNIA QU
DIFAMACAO

w . O

A MENSAGEM DESUMANIZA
OU PODE OFENDER OUTRAS
PESSOAS DO MESMO GRUPO
QUE EU (NEGROS,
MULHERES, LGBTS)?



http://saferlab.org.br/o-que-e-discurso-de-odio/

TENTA FAZER PARECER

INCITA QUE ESSE TIPO DE
TENTA RESTRINGIR A VIOLENCIA E \ FROPAGA-AIDEIA MAN IFESTACAO E ACEITAVEL
AS LIBERDADES E 0S A DISCRIMINACAO? oL -SURERIGRIDADE E QUE HA OUTRAS PESSOAS
DIREITOS DESSE GRUFQ? DEAM R ALAS  QUE PASSAM O MESMO?

Fonte: saferlab.org.br (adaptado)


http://saferlab.org.br/o-que-e-discurso-de-odio/

ISCURSO DE ODIO!

£ AGORA?

Fonte: GIPHY



https://media.giphy.com/media/G4Ihli2UThrBS/giphy.gif

Fonte: saferlab.org.br (adaptado)

MANIFESTACOES DE RACISMO, HOMOFOBIA E

INICTACAO AO GENOCIDIO E A VIOLENCIA SAO

CRIMES E DEVEM SER DENUNCIADAS.

PROTEJA SUAS INFORMAGCOES PESSOAIS.



http://saferlab.org.br/o-que-e-discurso-de-odio/

Fonte: saferlab.org.br (adaptado)

GRUPOS, COLETIVOS E
REDES PODEM TE
AJUDAR.

CONTRA O ODIO E A INTOLERANCIA, OCUPE A REDE COM
CONTEUDO POSITIVO, QUE VALORIZE A DIVERSIDADE, O
RESPEITO E O DEBATE QUALIFICADO.



http://saferlab.org.br/o-que-e-discurso-de-odio/

O QUE E BULLYING?

E MIMIMI...

E BRINCADEIRA...

E COISA DE CRIANCA...

E USADO PARA CHAMAR A ATENCAO...
SERA??? -

é“‘(‘\}




V4

O QUE E BULLYING?

Art. 1° , § 1° da Lei 13.185 - [...] considera-se intimidagcao sistematica
(bullying) todo ato de violéncia fisica ou psicoldgica, intencional e repetitivo
que ocorre sem motivacao evidente, praticado por individuo ou grupo, contra
uma ou mais pessoas, com 0 objetivo de intimida-la ou agredi-la, causando

dor e angustia a vitima [...].

é“‘c‘\}






https://media.giphy.com/media/w7cCCSw5wW3LG8pfux/giphy.gif
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V 4

O QUE E CYBERBULLYING?

y 4

Cyberbullying € uma forma de
intimidacao sistematica que ocorre
por meio das redes sociais e
aplicativos de troca de mensagens.
Ex: posts e comentarios feitos para

ofender; memes com discurso de

0dio; mensagens com ameacas;

aqginas/perfis para humilhar. .
Fonte: Nusha Ashjaee, 2020 Pag /p P (S}“\:}



http://www.nushaashjaee.com/8oy3vw42fpew24ke1ekwgtsb8ex2kw

#EMPATIANASREDES

PARA DISCUTIR:

ciberbullying?

CLARO SERA?




Cyberbullying e o
Bullying muitas
vezes se
retroalimentam:
comeca no online
e vai pro offline,
Ou vice-versa

Fonte: Freepik



Como posso ajudar?

Antes de tudo, € necessario
saber reconhecer as
situacoes de problema para
poder acolher e ajudar.
Muitos casos de bullying so6
continuam a ocorrer por
conta do siléncio das
testemunhas.

Fonte: Freepik




Como posso ajudar?

As escolas sao espacos
muito importantes para
discutir o problema,
inclusive quando ele e

virtual. \ i
X

Podemos criar formas de
acolher e resolver conflitos!

Fonte: Freepik




NAO FIQUE EM 51185 \[s [0

NAO SE (¢! N:]=

BUSQUE
O QUE FAZER V- JREVIDE

SE VOCE ACHA QUE

(GUARDE
BULLYING Qe

AUTORIDADES



https://new.safernet.org.br/sites/default/files/content_files/infografico_final_0.pdf

VA0S SINAIS

RECONHECAL N =:1:1s
:IEDI= APOIO

ACHAR QUE

PODE ESTAR

BULLYING?



https://new.safernet.org.br/sites/default/files/content_files/infografico_final_0.pdf

\|/ NAO FIQUE EM 8= \[ef[o’

S o NAO [[¢]\[o];13
W SIYSUA CONTA
O QUE FAZER  @RLUJRevio:
SE VIR ALGUEM o
w DENUNCIE

DE BULLYING?

PROCURE AS 7:\0aje]:{[p/2\0) 25
Fonte: safernet.org.br



https://new.safernet.org.br/sites/default/files/content_files/infografico_final_0.pdf




NAO E TERRA SEM LEI,
F SIM UMA TERRA
FERTILPARA
CULTIVARMOS
COMPORTAMENTOS
POSITIVOS.



https://media.giphy.com/media/l1KVcrdl7rJpFnY2s/giphy.gif



https://media.giphy.com/media/XYPXQnu0XFqG4/giphy.gif

#EMPATIAPRAMIME

Cidadada Sincera
@sincer_cid

Empatia € aquela parada que rola
quando vocé entra na fila da

merenda, mesmo sem fome, e
pega aquele pratao de tropeiro e
entrega pro seu amigo que ja
comeu kkkkk.



NAO SE ESQUECA:
COM GRANDES

PODERES VEM

RESPONSABILIDADES'



https://media.giphy.com/media/GgL288OGdmkGA/giphy.gif

JA PEGA O SEU
TICKET E VAMOS
JUNTOS FAZER DA
INTERNET UM
AMBIENTE MAIS
EMPATICO E
RESPEITOSO!

% ;“ﬁ Fonte GIPHY



https://media.giphy.com/media/VHnwACS3XAN7SZyx6O/giphy.gif

A

PENCONTRAR
> N ‘ l(’”’

SAFERNET .ORG.BR INSTAGRAM .COM/SAFERNETBR TIKTOK.COM/SAFERNETBR TWITTER.COM/SAFERNET FACEBOOK.COM/SAFERNETBR




www.denuncie.org.br

hotline e Para denunciar paginas ou
perfis que violam direitos

humanos

vidéncia ou Discrimhacao Contra Mulheres B

Apologa e Incitag 20 0nmes TorTa = Viia
Homofocbhia e
Xenofdxa

Maus Tratos Contra Animals . °
Panografia [z | — 200000C . Ople a URL In para
Racismo
Neo Nazismo s

1000( .
Tréhco de Pessoas | de ll II I‘ Iar
Inolerancia Religiosa PN AL DR B S A I L SR
- 00 Y 2011 20138 2015 201 UlY
2006 2008 2010 2012 2014 2016 2018 20

0 500000

e Selecione um dos temas

e Envie sua denuncia
pornografia infantil Selecione o tema ao lado a n 6 n i m a

racismo

I . - .t ~ - t -d A
i b sl A SaferNet Brasil oferece um servigo de recebimento de ® C O m O p rOtO CO I O VO Ce p O d e

xenofobia denuncias anénimas de crimes e violagbes contra os Direitos

Humanos na Internet, contanto com procedimentos efetivos a CO m p a n h a r O

neo nazismo e transparentes para lidar com as denuncias. Além disso,

contamos com suporte governamental, parcerias com a e n C a m i n h a m e n‘tO

maus tratos contra animais




www.canaldeajuda.org.br

helpline e

Ciberbullying
/ Ofensa

Problemas com
Dados Pessoais

de imagens intimas

Exposicao

PERFIL HELPLINE
PESSOAS ATENDIDAS
30.389 reornae
) = DESDE 2007
1, 2N ESTADOS
SN/ 27 DO BRASIL
om ) canal online gratuito q

Chat O atendimentio por chat é de segunda a quarta das 14h As 18h e quintas @
saxtas das 08h as 13h

Para pessoas que passam
por situacoes de violencia

online

e Escolha um canal (chat ou
e-mail)

e Informe o motivo do seu
contato

e Receba orientacao de
forma anonima
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TELA PRETA

Um guia com contelido em video para vocé abordar questoes raciais em sala de aula



http://saferlab.org.br/guia.pdf
http://saferlab.org.br/telapreta.pdf
https://www.unicef.org/brazil/relatorios/meninas-em-rede
http://www.safernet.org.br/guia-criadores.pdf

ME CONTA O QUE
ACHOU.DESTE

MATERIAL?

bit.ly/cd_feedback_banco


http://bit.ly/cd_feedback_banco

OBRIGAD@!

Fonte: GIPHY


https://media.giphy.com/media/QaY6qf3jxcr87tJLwW/giphy.gif

VAMOS APRENDER?

CONHECA OUTROS

CONTEUDOS USADOS NO
PROGRAMA

cidadaodigital.orqg.br


http://cidadaodigital.org.br
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TELA PRETA

Um guia com contetido em video para vocé abordar questées raciais em sala de aula
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http://saferlab.org.br/manual.pdf
http://saferlab.org.br/guia.pdf
https://www.unicef.org/brazil/relatorios/meninas-em-rede
http://saferlab.org.br/telapreta.pdf
https://www.safernet.org.br/cidadao-digital/guia.pdf
https://new.safernet.org.br/content/web-we-want-%E2%80%93-web-que-queremos
http://www.safernet.org.br/guia-criadores.pdf
https://about.instagram.com/pt-br/community/parents
https://new.safernet.org.br/content/jogue-e-aprenda-estar-online
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LICENCA & REPRODUGAO

Fonte: CC BY-SA 4.0

VOCE TEM O DIREITO DE:

COMPARTILHAR - copiar e redistribuir o material em
qualquer suporte ou formato

ADAPTAR - remixar, transformar e criar a partir do
material, para qualquer fim, mesmo que comercial

DE ACORDO COM OS SEGUINTES TERMOS:

ATRIBUICAO - vocé deve dar o crédito apropriado, prover
um link para licencga e indicar se mudancgas foram feitas.
vocé deve fazé-lo em qualquer circunstancia razoavel,
mas de nenhuma maneira que sugira que o licenciante
apoia VOCE ou O Seu uso

COMPARTILHA/IGUAL - se vocé remixar, transformar, ou
criar a partir do material, tem de distribuir as
contribuicoes sob a mesma licenca que o original


https://creativecommons.org/licenses/by-sa/4.0/deed.pt_BR
https://creativecommons.org/licenses/by-sa/4.0/deed.pt_BR

