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INTRODUGAO

CARTA ABERTAH RO EDUCADOR

INTRODUCAHD

A pandemia da Covid-19 evidenciou as potenciali-
dades e desafios do uso das Tecnhologias Digitais na
educacao, revelando as dificuldades para garantir
uma inclusao digital com acesso de qualidade. Para
além da barreira de acesso, 0 uso consciente das
tecnologias se mostrou um desafio para todas as
pessoas:. como educar para gue o uso da Internet
empodere 0s(as) jovens No exercicio de sua
cidadania em um mundo que é cada vez mais
digital? Pensar as transformacodes provocadas pelo
digital ajuda a entender as mudancas do mundo
contemporaneo. Mesmo quando nao é possivel
usar tecnologias na sala de aula, precisamos
debater sobre as implicacdes das tecnologias na
sociedade. Pensar a seguranca digital, a relacao das
telas com o bem-estar, debater a relacao entre
privacidade e reputacao digital nos projetos de vida
sao alguns dos caminhos possiveis, alinhados com

as diretrizes educacionais.

N3ao podemos mais pensar no "digital" como

algo separado do "real". O que sentimos,
compartilhamos e criamos tem consequéncias
Muito materiais na pele, nos corpos e nas mentes
de cada um(a) de nds. Um video gravado na escola
pode repercutir na Internet, assim como um conflito
de turma em um grupo de mensagens pode
Impactar as relacoes em sala de aula e prejudicar as

dinamicas de aprendizagem.

Neste Guia, trabalhamos algumas situacoes
praticas, desenhadas a partir de nossa experiéncia
com o Programa Cidadao Digital. Aqui, vocé
encontrard dispositivos legais e recursos Uteis para
lidar com situacdes concretas e inspirar, a partir
delas, a criacao de protocolos de acao para a
convivéncia digital em sua instituicao. Acreditamos
que o papel central da escola é pedagdgico

e Nao punitivo.

Esta maxima precisa valer também para as novas
experiéncias que os estudantes desenvolvem na
Internet. Mais importante do que saber acionar as
autoridades e canais de denuncia nos casos graves de
violéncia online, queremos apoiar a consolidacao da
cultura de paz também para a convivéncia mediada
pelo digital. Apostamos que é possivel sim implemen-
tarmos o que esta previsto na Lei de Diretrizes e Bases
da Educacao sobre combate a discriminacao, promo-
Vver um uso critico, criativo e ético das tecnologias
digitais como apontado na BNCC e integrar a capaci-
tacao para uso consciente, seguro, critico e responsavel

da Internet como previsto no Marco Civil da Internet.

Sabemos que ha muitos desafios criticos no caminho,
Mas estamos juntos com vocé nesta missao de usar as
tecnologias como aliadas na educacao para ampliar
oportunidades e enfrentar desigualdades. Esperamos

gue goste do material! @

lucadores(as)

A
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A SaferNet é a primeira ONG do Brasil a
estabelecer uma abordagem multissetorial
para promog¢ao dos Direitos Humanos no
ambiente digital. Criamos e coordenamos
desde 2005 a Central Nacional de Denuncias
de Violacdes contra Direitos Humanos
(Hotline), o Canal Nacional de Apoio e
Orientacao sobre Seguranca na Internet
(Helpline) e desenvolvemos acdes de
conscientizagcao sobre uso cidadao da
Internet. Nestes anos de experiéncia
desenvolvemos projetos inovadores com
enorme impacto social, incluindo programas
de capacitacao para educadores(as),
adolescentes, jovens e formuladores(as) de

politicas publicas no Brasil.

Cidadao Digital | Safernet

Recebemos mais de 4 milhdes de
denuncias, mais de 35 mil atendimentos a
vitimas de violagcdes na rede e 83 mil
inscricoes de educadores(as) no curso
EAD. S6 em 2021, foram mais de 15
Mmilhdes de pessoas impactadas por
nossas campanhas. Fazemos parte da
rede Inhope/Insafe e desde 2009,
lideramos o Dia Mundial da Internet
Segura no Brasil. Em 2013, fomos
homenageados(as) com o Prémio
Nacional de Direitos Humanos, concedido

pela Presidéncia da Republica do Brasil.

CENTRAL NACIONAL

DE DENUNCIAS DE
VIOLACOES CONTRA

OPEAD
ot

o AL
[=]15%

CANAL DE AJUDA

O0S DIREITOS
HUMANOS

DIA DA
INTERNET
SEGURA

0S INDICADORES DE DENUNCIAS
RECEBIDAS DESDE 0 INICIO DA
ACAO, EM 2006, ESTAO
DISPONIVEIS PARA CONSULTA. O
CANAL DE DENUNCIAS E MEMBRO
DA REDE INTERNACIONAL DE
COMBATE A IMAGENS DE ABUSO
SEXUAL DE CRIANCAS E
ADOLESCENTES (INHOPE).
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Iniciado em 2020, o Cidadao Digital € um
programa gratuito da Safernet Brasil, com
apoio da Meta, que ja realizou atividades
sobre temas de cidadania digital com mais de
126 mil adolescentes e 66 mil educadores(as)
da rede publica e de projetos sociais. As acoes
acontecem em todo o pais e sao mediadas
por jovens que concluem um curso de

formacao oferecido pela Safernet.

Dinamicas participativas e criativas estao no
centro do programa, que oferece acdes
remotas, hibridas ou presenciais sobre 0s
temas: Privacidade e reputacao online,
Autocuidado e saude emocional online,
Educacao Midiatica, Relacionamentos

Seguros e Respeito e empatia nas redes.

ESSA E A NOSSA

NUTA &

ASSISTA AO NOSSO

VIDEO-MANIFESTO!

EDUCADOR(A), INSCREVA SUA ESCOLA |
E RECEBA ATIVIDADES PARA ALUNDS |

&)%) 0)0E)

CADASTRE-SE

. NOSSOS INDICADORES |

ACESSE 0
WEBSITE E
SAIBA MAIS
INFORMACOES
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T PERGUNTAS NORTEADORAS — X
L]

::'_:. A escola tem protocolos para lidar com
incidentes e violéncias online envol-

vendo estudantes e professores(as)?

“p
[i u I H I H. H I I E D I:=:- Como a seguranca digital esta sendo
integrada no projeto pedagdgico da

escola?

Ola! Este Guia traz dicas praticas para apoiar As fronteiras entre “online” e “offline” estao
as escolas na prevencao e enfrentamento cada vez mais diluidas: brigas fora da escola |=:..:' Como o tema Etica e Cidadania na

. ~ . A . . . . . e A . 4 ’)
de situacdes de violéncia online, indicando refletem diretamente na convivéncia escolar; Internet entra no curriculo®
Materiais para o trabalho pedagdgico e a superexposi¢cao nas redes sociais geram

) , . I::'_:- A comunidade escolar esta ciente das

também caminhos para reportar casos consequéncias de curto e longo prazo na R .

: .. . : : regras de convivéncia e das leis que
Mais graves quando necessario. reputacao dos jovens; ataques sofridos em

L . se aplicam aos ambientes digitais?
aplicativos de mensagem podem gerar sérios

Em um mundo cada vez mais conectado danos a saude mental...Neste cenario, educar ) , ,
’ I::'_:- Ha conhecimento sobre os canais de

i ia digi 3 ara desenvolver uma postura respeitosa e : .
seguranca e cidadania digital sao aspectos P P P ajuda e de dentncia para que

Indispensaveis no curriculo escolar. A Internet segura na Internet e base inclusive para uma estudantes e familiares possam

esta cada vez mais presente na vida de relagao saudavel com a propria escola. acionar nos casos mais graves?
Nossos estudantes, porém, ainda ha muitas
duvidas sobre o que fazer e como reagir PO550 LUSHR i
quando ocorrem situacoes de agressdes Nos PHRA QUEM EM MINHA INSTITUICRO?
EESTE MATERIAL? Com base na experiencia do Programa ¢

ambientes digitais dentro e fora da escola.

A proposta é que voceé Cidadao Digital, este Guia foi
Educadores(as) e aplique as tematicas pensado para te ajudar a iniciar ou
gestores(as) que que serao abordadas no consolidar as agdes de Seguranca e .'
atuam em instituicoes contexto da sua escola, Cidadania Digital.
de ensino formal adaptando o que for
ou informal. necessario.

Cidadao Digital | Safernet Guia Pratico para Educadores(as) 7
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RELACAO COM BASE NACIONAL

COMUM CURRICULAR

Este material foi criado para educadores(as) a partir
dos elementos da competéncia geral 5, relacionada a
cultura digital, prevista pela BNCC (BRASIL, 2018)

para a educacao basica.

Os temas estao alinhados a competéncias e
habilidades de diferentes componentes curriculares
consideradas as etapas do ensino fundamental —
anos finais —e do ensino méedio. Além disso, a
formacao pode subsidiar a construcao de itinerarios
formativos na area de “Mediacao e intervencao

sociocultural” (BRASIL, 2019) no novo Ensino Médio.

Cidadao Digital | Safernet

O Guia também observa as Diretrizes Curriculares
Nacionais para a Formacao Continuada de
Professores, com orientacao da Base Nacional
Comum para a Formacao Continuada de
Professores da Educacao Basica - BNC-Formacao
Continuada (BRASIL, 2020).

O material pode apoiar a formacao especialmente
na competéncia geral docente 5: “Compreender,
utilizar e criar tecnologias digitais de informacao e
comunicacao de forma critica, significativa,
reflexiva e ética nas diversas praticas docentes,

como recurso pedagdgico e como ferramenta de

RECOMENDACOES E

ORIENTAGCOES PARA ELABORACAO
E ARQUITETURA CURRICULAR
DOS ITINERARIOS FORMATIVOS

BNC: FORMACAO CONTINUADA
NA PRATICA: IMPLEMENTANDO

PROCESSOS FORMATIVOS

ORIENTADOS POR
REFERENCIAIS PROFISSIONAIS

formacao, para comunicar, acessar e disseminar
informacades, produzir conhecimentos,

resolver problemas e potencializar as
aprendizagens’, abrangendo também

competéncias especificas distribuidas em: | —

conhecimento profissional; I| — pratica profissional; e

Il — engajamento profissional. Este Guia traz
elementos que podem ser incorporados na matriz
de desenvolvimento profissional docente e

contemplar diferentes niveis de atuacao.

Guia Pratico para Educadores(as)
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PREMISSHS

DU LUIH
PRHTILU

Todos 0s conteudos deste guia se baselam em
alguns principios norteadores para desenhar
um modelo de acgao para situacdes de conflito

No ambiente escolar envolvendo a Internet.

Essas sdo nossas premissas, ou seja,
principios que serao considerados na analise
de qualquer situacao de conflito dentro do
ambiente escolar ou que envolvam criancas e

adolescentes no contexto digital.

Vamos entender quais sao elas?

Cidadao Digital | Safernet

PREVENIR

Orientar para conhecer as
oportunidades, reconhecer as
situacoes de risco e construir
escolhas seguras e saudaveis no uso
das redes digitais

1. Estimular o pensamento critico
e o protagonismo dos(as)
estudantes para reflexao antes

de agir, antecipando as situacoes;,

2. Conhecer as leis, os direitos e os
deveres que se aplicam a casos

concretos de violéncia na Internet.

Acolher e proteger as pessoas em
situacao de vulnerabilidade, a fim de
evitar qualquer tipo de revitimizacao
no processo de denudncia de uma

violéncia.

1. Proporcionar ambientes de escuta
aberta, sem julgamentos prévios, que
gerem conforto para criancas e

adolescentes relatarem o que viveram;

2. Estimular uma cultura de respeito e
empatia no ambiente escolar e nos

ambientes digitais.

Guia Pratico para Educadores(as)
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(P7] MEDIAR

Utilizar estratégias de
mediacao de conflitos de
forma habil e pacifica, visando
sempre evitar maiores danos
aos envolvidos.

1. Mobilizar procedimentos e

normas do regimento da escolg;

2. Considerar o efeito
pedagdgico de casos concretos

para evitar casos futuros;

3. Considerar sempre o melhor
interesse da crianca e do(a)

adolescentes na situacao.

Cidadao Digital | Safernet

(3] REPORTAR

Dever de reportar casos de
violéncia e danos a saude de
criancgas e adolescentes.

1. Abordagem baseada em
uma intervencao proporcional a

gravidade dos casos;

2. Reconhecer os canais
apropriados para cada tipo de

denudncia;

3. Organizar as informacoes
necessarias e reconhecer as
responsabilidades
compartilhadas entre todas as

partes envolvidas.

Reconhecer a importancia da
convivéncia nos ambientes
digitais, incluindo os eventuais

conflitos, como parte de seu

desenvolvi-mento socioemocional.

Nos casos graves as autoridades
podem ser acionadas, mas a
dimensao pedagdgica é
prioridade para a escola.

1. Abrir espaco para que pais, maes
Ou responsaveis tenham ciéncia
dos desafios compartilhados na

educacao digital,

2. Estimular que as familias atuem
como “mentoras digitais” com

participacao ativa na prevencao as
violéncias e promocao de compor-

tamentos positivos na Internet;

(<] PAPEL PEDAGOGICO DA ESCOLA

3. Compreender que a hogao de
cidadania digital € um Tema
Transversal, gue engloba diferentes

disciplinas e areas de conhecimento;

4. Utilizar a criatividade na
abordagem de temas da vida digital
e combate a violéncia em diferentes

disciplinas do curriculo;

5. Considerar uma noc¢ao de
Protecao Integral a Crianca e
Adolescente, respeitando sua
condic¢ao particular de pessoa em

desenvolvimento;

6. Sempre indagar: O que a escola
pode aprender a partir de cada caso
concreto? O que pode ser atualizado

Nnos protocolos de seguranca digital?

Guia Pratico para Educadores(as)
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kINTRODUQAO j

| SOBRE O GUIA PRATICO |

| PREMISSAS )

@ PROTAGOMNISMO
DE ESTUDHNTES

Incentivar o protagonismo
de estudantes para
desenvolvimento de solucgoes

de conflitos que vivenciam.

1. Permitir a co-construcao com
estudantes de Protocolos e
Codigos de Conduta para o

ambiente escolar;

2. Incentivar que os(as) estudantes
realizem acdes e campanhas de
prevencao a violéncias online na

escola;

3. Estimular a criacao, manutencao
e capacitacao de grupos de apoio
entre os estudantes para mediar

conflitos e oferecer ajuda.

Cidadao Digital | Safernet

@ TRANSPARENCIA
NA COMUNICACAD

Garantir que toda a comuni-
dade escolar (profissionais,
estudantes e familiares) estejam
cientes dos Protocolos de Acao
do ambiente escolar para casos

de violéncia online.

1. Estabelecer comunicacdes
regulares com as familias para
compartilhar regras e procedi-
mentos adotados pela escola em

casos de violéncia online;

2. Criar espacos de
acolhimento e comunicagao
sobre violéncias nas redes para

a comunidade escolar.

@ COMUNICACAD
NAO-VIOLENTA

Priorizar técnicas de
comunicacao empatica na

resolucao de conflitos.

1. Evitar julgamentos morais e
avaliacoes desmedidas na
resolucao de conflitos, praticando
sempre a Escuta Ativa, sem deixar
de reconhecer a responsabilidade

POr ac_;c“jes, atos e pensamentos,

2. Estimular a compreensao de
todos os lados de um conflito,
Incentivando o reconhecimento
das necessidades dos envolvidos e

criando propostas empaticas.

PRIVACIDADE
E PROTECHD
DE DARDOS

Prezar pela privacidade e
protecao de dados pessoais
das pessoas envolvidas

em um conflito.

1. Nao divulgar nomes ou realizar
uMma exposi¢cao agressiva de
situacoes de conflito ocorridos

Nna escola ou na midia,
principalmente se tratando de

criancas ou adolescentes;

2. Prezar pela protecao da
Intimidade das criangas e
adolescentes envolvidas

em um conflito.

Guia Pratico para Educadores(as)

11



|_1nTrobugio || SOBRE O GUIA PRATICO )

| CHECHLIST

=

COMO LER

6 TEMHS

Ataque em
videoaula

Perfil
falso

Invasao
de celular

Exposicao
de nudes

Autolesao

Bullying
e Racismo

Cidadao Digital | Safernet

SITUACAOD

Pagina inicial com a descricao
resumida de um caso emble-
matico hipotético, compilado

a partir de situacoes reais de

agressodes envolvendo
estudantes e educadores(as)
no contexto digital.

BNCC: Relacao do tema
com habilidades e compe-
téncias previstas na BNCC.

I~ ~ DE OLHO
OO MNAS LEIS

ldentificacao de leis associadas

a0s principais comportamen-
tos e violéncias apresentadas
nas situacoes. Referéncia util

para as acoes de prevencao, de

elaboracao de protocolos e de

encaminhamento das denun-
cias dos casos mais graves.

DECODIFICANDO
O DIREITO

Fluxogramas que te auxiliarao
a compreender termos-chave
das situacoes apresentadas,
com objetivo principal de
identificar dispositivos de leis
de forma visual, com
linguagem acessivel,
facilitando uso pedagodgico.

Orientacodes praticas que
podem nortear as acdes das
escolas e criacao dos
protocolos de respostas aos
casos concretos. Dividimos em
alguns blocos para reacoes
proporcionais a gravidade de
cada situacao particular e
pensando sempre no objetivo
pedagogico das acoes.

PREVEMCAD

[E] MEDIACAOD

(43] DENUNCIA

H MATERIAIS

__1! DE APDID
Materiais e iniciativas que
podem inspirar o desenvolvi-

mento das atividades e
protocolos em sua instituicao.

- Campanhas

- Videos

- Infograficos

- Guias

- Planos de aula

CIDHDANIA
DIGITHL &
CULTURH

Filmes, séries, memes, musicas
e outros materiais para
conectar com atividades
culturais e mais descontraidas.
Confira sempre a classificacao
Indicativa dos materiais na
plataforma digital ou no Portal
do Ministério da Justica (aqui)

Guia Pratico para Educadores(as)


http://portal.mj.gov.br/ClassificacaoIndicativa/EscolhaTipo.jsp

|_1nTrobugAo || SOBRE O GUIA PRATICO )| CHECHLIST

A SUA ESCOLA POSSUI:

LHECHLIST DHS X ] o cotise se contuts [ reora, continaon

para uso das redes documentos sobre o uso
digitais por consciente de disposi-
educadores(as)? tivos digitais pessoais

em sala de aula ou nas

um Protocolo de dependéncias da escola?
PROCEDIMENTOS b) estabelecer parametros de Seguranga para aulas
. . remotas? comunicacoes regulares
£ PROTOCOLOS seguranca da informacao;
com as familias para
. . : . N um Protocolo para compartilhar as regras
Pare e reflita: sua organizacao possui planos, c) criar fluxos para prevencao, _
: L . o encaminhamento de e protocolos sobre
procedimentos e protocolos para casos de mediag¢ao e denuncia de violéncias; e; . . o
o , relatos sobre situacoes de violéncia
violéncia contra criangas e adolescentes na _ . .
o , N o ciberbullying e nos ambientes
Internet? E contra profissionais? d) criar uma relacao de transparéncia . , L.
S agressao online? digitais?
e comunicacao constante entre
A formulacao de Protocolos ou Guias de educadores(as), estudantes e C oA DA
- o - regras de convivéncia dinamicas de
Acao auxilia educadores(as) e profissionais familiares. : o D :
para interacoes em envolvimento dos (das)
a saberem como proceder em uma
grupos de mensagens estudantes ou
situacao de conflito. Tire um tempinho para para acbes escolares representantes de
refletir sobre o Checklist das ou que envolvam a turma para criacdo e
Esses documentos servem para: Boas Praticas ao lado. comunidade escolar? atualizacdo das regras
e protocolos?
a) mapear a rede de atores interessados e Os casos apresentados neste material
capazes de oferecer suporte em uma podem ajudar a criar ou atualizar os
situacao concreta; Protocolos em sua instituicao.

Cidadao Digital | Safernet




INTRODUGAO SOBRE D GUIA PRATICO SITURCOES

ol TURLOES DO GUIA TEMAS ATENCHD
CASO 1 @ INVASAO DE ¥IDEOAULA COM [, PRIVACIDADE 2 _
ATAQUES DISCRIMINATORIOS T | &REPUTACAO
Esse Guia trabalha com uma
ol I PERFIL FALSO SE PASSANDO
POR OUTRA PESSOA
. T
CASO 3 ) INVASAO DE CELULAR E M cOMPORTAMENTOS ’9
Q DE CONTA DE REDES SOCIAIS POSITIVOS
. VAZAMENTO DE
CASO 4 oy f
IMAGENS INTIMAS
CASO 5 BOATO SOBRE GRUPOD DE APOLOGIA %P_} BEM-ESTAR
A AUTOLESAD ENTRE ESTUDANTES . ESAUDE MENTAL 14

rEm ATAQUES COM DISCRIMINACOES RACISTAS
EM APP DE MENSHGENS E REDES S0CIRIS

estratégia de ‘contacao de
PRIVACIDARDE

& REPUTAGAD 2 historias’ ficcionais para

<P

ilustrar as situacgoes

abordadas. Todos os nomes e

personagens ap resentados

s

sao ficcionais.

As histdorias foram

inspiradas em relatos

&

RELACIONAMENTOS
Jb

SAUDAVEIS NA REDE reais vividos por

Embaixadores(as) do

Programa Cidadao Digital
NosS anos 2020 e 2021
Ou por casos apresentados

pela midia.

RESPEITO
E EMPATIA 5P

£3)0

Cidadao Digital | Safernet Guia Pratjco para Educadores(as) 1



INVASAO DE VIDEOAULA

LHSU 01

INVASAD DE
VIDEDAULA _

O professor Guilherme utiliza
plataformas de videoconferéncia para
aulas online, durante a pandemia do
COVID-19. Em um de seus primeiros
encontros com os alunos e as alunas,
resolveu debater o tema da Seguranca
nas Redes. Guilherme ficou surpreso ao
perceber que o link da videoaula foi
invadido por terceiros que nao eram
seus(suas) estudantes, que tomaram
controle da sala, exibindo cenas de
nudez através do compartilhamento de
tela e enviando spam de mensagens no
chat da plataforma. Apds investigacao
da Policia Civil, descobriu-se que a

acao foi conduzida por 4 pessoas, sendo

um maior de idade e outros trés
adolescentes, pratica que ja
haviam realizado em outras
escolas da cidade.

¢ RESUMO

Tema:

M. COMPORTAMENTOS
Y ( POSITIVOS

Idade das
envolvidas:

11, 16, 17 e 21 anos

Plataformas
usadas:

Google Meet, Zoom,
Microsoft Teams

BMNCL:

CGO9, CG10, EMT13CNT366,
EM13CHS5603, EF89LP17,
EF6/LP18, EF67LP15,
EFO5HI04, EFO9ERO
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PREVENCAD

A—

io, VOCé

Nos Materiais de ApoO

poder
contro
prinCip

manuais de

o das
s de

4 encontrar 0S

(feréncia. Val

1. Explorar recursos da plata-
forma de videoconferéncia
disponibilizada, permitindo a
entrada apenas de e-mails
INnstitucionais;

2. Utilizar senhas para entrada
Nna sala de videoconferéncia,
guando a plataforma permitir;

3. Desabilitar recursos como
compartilhamento de tela
para usuarios(as) gue nao o(a)
anfitria(o);

4. Divulgar links com pouca
antecedéncia e apenas para
os(as) interessados(as) direta-

(4] DENUNCIA

mente, a afim de evitar que
caiam na rede. Orientar os(as)
convidados (as) a nao divulgar
o link de acesso;

5. Criar Protocolo de
Seguranca em videoconferén-
cias, apontando as ferramen-
tas Uteis da plataforma
utilizada pela escola, garan-
tindo ciéncia e treinamento de
todos(as) os(as) profissionais;

6. Solicitar gue um(a)
estudante atue como
“‘co-anfitriao” da plataforma,
auxiliando a moderar o chat e/
ou excluir pessoas alheias;

1. Registrar Boletim de Ocorréncia,
anexando provas do ocorrido (print

(1) MEDIACAO

1. Abordar a situac¢ao ocorrida
com os(as) estudantes,
aproveitando para discutir
questdes como seguranca das
redes, respeito e empatia e
educacao em sexualidade;

2. Acolher os(as) estudantes
gue estiveram expostos ao
conteudo violento, possibi-
litando espacos de fala para
gue troguem sobre o que
sentiram, bem como eventual
acompanhamento psicoldgico
e/ou pedagdgico pela escola,
respeitando idades da turma;

3. Informar as familias sobre o
ocorrido e sobre as medidas
utilizadas pela escola para lidar
com o atague;

4. Se houver envolvimento

de estudantes com os(as)
Invasores(as), aplicar as
medidas administrativas
previstas no regimento interno
da escola e promover espacos
de mediagao antes mesmo

da denuncia formal, sem
expor o(a) envolvido(a) a
outros colegas.

2. Notificar a Secretaria Municipal
ou Estadual de Educacao do

yvideocO .
descobrir as ferramentas a

] g par
controle mais aproprlada p
suas necessidades.

Cidadao Digital | Safernet

das telas, mensagens no chat,

nome e email dos invasores);

ocorrido e o Conselho Tutelar,
guando necessario.

Guia Pratico para Educadores(as) 16
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3 DE OLHD NAS LEIS

CONDUTAS

Associacao de 3 ou
mais pessoas para
pratica de crime

Exibicao
de conteudo
de nudez ou sexo
para criancas e
adolescentes

Envolvimento
uma crianca ou

adolescente para

pratica de crimes

Cidadao Digital | Safernet

LEI E ARTIGOS DO CODIGO PENAL

Art. 288. Associarem-se , .
Paragrafo unico. A pena

3 (trés) ou mais pessoas, Pena - reclusdo, de 1 (um)

aumenta-se até a metade
a 3 (trés) anos. _(Redacao

dada pela Lei n°12.850, de

para o fim especifico de

se a associacao € armada
cometer crimes: (Redacao

dada pela Lei n°12.850, de 2013) _(Vigéencia)
2013) (Vigéncia)

7

OuU se houver a participacao

de crianca ou adolescente.

Art. 218-A. Praticar, na presenca de

alguém menor de 14 (catorze) anos, Pena:
Satisfacao de lascivia ou induzi-lo a presenciar,

reclusao, de 2
(dois) a 4
(quatro) anos.

mediante presenca de conjuncg¢ao carnal ou outro ato

. libidinoso, a fim de satisfazer
crianca ou adolescente

lascivia propria ou de outrem:
(Incluido pela Lei n°12.015, de 2009)

Art. 218. Induzir alguém menor Pena:
de 14 (catorze) anos a satisfazer L
reclusao, de

2 (dois) a
5 (cinco) anos.

Corrupgao a lascivia de outrem:

de Menores (Redacgdo dada pela Lei

n°12.015, de 2009)

CODIGOD CIVIL

Art. 928. O incapaz responde pelos
prejuizos que causar, se as pessoas
por ele responsaveis nao tiverem
obrigacao de fazé-lo ou nao
dispuserem de meios suficientes.

Paragrafo unico. A indenizacao
prevista neste artigo, que devera ser
equitativa, nao terad lugar se privar do
necessario 0 INcapaz ou as pessoas
que dele dependem.

Art. 934. Aquele que ressarcir o dano
causado por outrem pode reaver o
que houver pago daquele por guem
pagou, salvo se o causador do dano
for descendente seu, absoluta ou
relativamente incapaz.

Guia Pratico para Educadores(as)
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http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://www.planalto.gov.br/ccivil_03/leis/2002/l10406compilada.htm
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http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2009/Lei/L12015.htm#art3
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PERGUNTH
CEMTHHL

Ha possivels
consequeéncias juridicas
para as criancas e
adolescentes envolvidos
na invasao de sala de aula?

ol !

Confira
ao lado:

Cidadao Digital | Safernet

EXIBICAD DE CONTEUDD DE MUDEZ E/OU
SEX0 PARA CRIAMCAS E ADOLESCENTES.

Um dos tipos de invasao de salas de aula comuns
ocorrida durante aulas online na pandemia.

CRIANCAS E/OU ADOLESCENTES,
MENORES DE 18 ANOS DE IDADE,

PRATICAM CRIMES?

Vitimas sao menores de 14 anos?
Configura o crime de “satisfacao da
lascivia” pela acao de induzir
crianca ou adolescente a presenciar
cenas de teor sexual.

— X

De acordo com o Cédigo Penal
brasileiro, menores de 18 anos
de idade sao inimputaveis
(incapazes de compreender a
gravidade de um delito,
portanto, ndo cometem crimes.

COMO FUNCIONA O PROCESSO
DE UM ATO INFRACIONAL?

Ocorre na Vara de
Infancia e Juventude.

A pratica de um ato ilicito
que provoca dano pode gerar indenizacgao

civil (um pagamento para a vitima).

Nesse caso, 0S pais ou responsaveis
podem responder pelo prejuizo.

Uma conduta descrita como
crime ou contravencao penal
praticado por um(a) adolescente
é um ato infracional e possui
consequéncias juridicas.

O/a acusado(a) tem direito a

ampla defesa e a defensor no
processo. Caso Nao possa pagar
um advogado, o/a defensor
devera ser indicado pelo Estado.

Guia Pratico para Educadores(as)
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A

. DECODIFICANDO D DIREITD

PERGUNTH
CEMTHHL

Ocorreu um Ato
Infracionall Quais as suas
pOSSIVels consequencias?

MEDIDAS PROTETIVAS, APLICAVEIS A
CRIANCAS {ATE 12 ANOS DE IDADE)

Art. 107, Incisos | a VI do Estatuto da
Crianca e do Adolescente - ECA

Encaminhamento aos
pais ou responsavel,
mediante termo de

responsabilidade.

Orientacao, apoio e
acompanhamento
temporarios.

MEDIDAS SOCID-EDUCATIVAS, APLICAVEIS A
ADOLESCENTES €12 A 18 ANOS DE IDADE INCOMPLETOS)

Art. 112 do Estatuto da Crianca e do
Adolescente - ECA

Adverténcia.

Obrigacao de
reparar o dano.

Matricula e frequUéncia
obrigatdrias em
estabelecimento oficial de
ensino fundamental.

Inclusao em servicos e
programas oficiais ou
comunitarios de protecao,
apoio e promocao da familia,
da crianca e do adolescente.

Prestacao de
servicos a
comunidade.

Liberdade Assistida
(Restricao de direitos e
acompanhamento, sem
Impor afastamento do

convivio familiar e

comunitario).

Requisicao de tratamento
médico, psicolégico ou
psiquiatrico, em regime

hospitalar ou ambulatorial.

Inclusao em programa
oficial ou comunitario de
auxilio, orientacao e
tratamento a alcodlatras e
toxicOmanos.

Insercao em regime de
semi-liberdade
(recolhimento no
periodo noturno).

Internacao em
estabelecimento
educacional.
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1.4 Agora que vimos algumas leis e formas de denunciar,
I IHTEHIHIE I:IE HP[III:I vamos falar de ferramentas que ajudam a lidar com o

tema em acoes pedagdgicas para prevencgao.

PROTEGENDO MINHA o e =

VIgEOEONFERENCIAz RECURSOS i [ v PLHNUS DE RULH

UTEIS PARA CRIAR l.JM PROTOCOLO GLIIA S - : “WEB QUE QUEREMOS”
DE SEGURANCA PARA AS GIEAEA@ Confira plano de aula para
PRINCIPAIS PLATAFORMAS DE = EIGITAL , % trabalhar o tema “1.2 Direitos x
VIDEOCONFERENCIA E TELECHAMADA - Deveres” na Internet. Pagina 11.

(G GOOGLE MEET X

ATIVIDADE
CIDADAD DIGITAL

(S GOOGLE FOR EDUCATION X

Confira uma sugestao de Q Buscar fechtudo : EVENTOS

Atividade em Grupo “COMPARTILHA

COM RESPEITO” e faca a adaptacéo 6 COisas que VOCé deve eVitar em

W J00M

para a situacao. Paginas 36.

videoconferencias para sua
seguranca

@i MICROSOFT TEAMS X

O P Lista traz dicas para evitar a invasao de privacidade durante as reunifes por chamada de video

Epr,_l-';f':._ X no home office

El
X X

C) DiscoRD

Cidadao Digital | Safernet Guia Pratico para Educadores(as) 20
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https://support.google.com/a/answer/9822731?hl=pt-BR
https://explore.zoom.us/docs/pt-pt/privacy-and-security.html
https://docs.microsoft.com/pt-br/microsoftteams/teams-security-guide
https://support.discord.com/hc/pt-br/articles/115000068672-Seguran%C3%A7a-Discord-Mensagens-Seguras-
https://www.safernet.org.br/cidadao-digital/guia.pdf
https://www.safernet.org.br/cidadao-digital/guia.pdf
https://www.safernet.org.br/cidadao-digital/guia.pdf
https://www.safernet.org.br/site/themes/sn/sid2017/resources/wwwedu.pdf
https://www.techtudo.com.br/listas/2020/05/6-coisas-que-voce-deve-evitar-em-videoconferencias-para-sua-seguranca.ghtml
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Videos, musicas, documentarios e ilustracoes:

nesta secao, vocé encontra recursos culturais para
tratar o tema com criatividade e responsabilidade.

VIDED: O PODER

MIUISICA “E TUDO PRA ONTEM f
DA EMPATIA - BENE BROWN

EMICIDA E GILBERTO GIL”

Sniocwy ., SYNPATHY

Part. Gilberto Gil

_ DIRFCAOG: FRED OUROSPRELD

LABORATORIO FANTASMA © 2020

“E t30 triste ter que vir coisa ruim pra nos unir”. A musica é um Nem sempre tentar ver o lado positivo de tudo que

convite para discussao sobre respeito, empatia e o sentimento acontece na vida das outras pessoas sera a agcao

coletivo que presenciar uma situacao de édio na Internet pode mMais assertiva. Entenda a diferenca entre empatia e

gerarem um grupo. Como a metafora do “Criador” e do simpatia e perceba o quanto a conexao e o

“Tamandud” pode auxiliar os(as) estudantes a refletirem sobre processo de escuta ativa podem nos revelar o

seus comportamentos e respeito com o proprio? grande poder da empatia.
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https://www.youtube.com/watch?v=qbQC60p5eZk&feature=youtu.be
https://www.youtube.com/watch?v=qbQC60p5eZk&feature=youtu.be
https://youtu.be/Q6rAV_7J5T0
https://youtu.be/Q6rAV_7J5T0

INVASAO DE VIDEOAULA

DESFECHU [_El

CAS0O 1 X

O professor Guilherme adotou um protocolo
basico de envio dos convites para aulas
remotas com senhas e controle de
organizadores para autorizar quem pode
compartilhar a tela e aceitar novos
participantes. 0s estudantes so entram
com conta oficial e aprenderam que nao
podem divulgar o link. Todos trabalharam
o tutorial de como denunciar situacoes de
violéncia online dentro e fora do
contexto da escola, criando o fluxo de
encaminhamento. A turma toda fez um
trabalho de final de ano com campanha
para sensibilizar estudantes dos anos
anteriores sobre seguranca digital.

Cidadao Digital | Safernet
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& Criacdo de uma campanha de & Criagdo e circulacao de um
sensibilizacao e orientacao boletim informativo criado com
passo a passo para educadores dicas de seguranca digital para
e gestores; as familias via grupos de

mensagens e folhetos impressos;
& Elaboracdo de um fluxo de

encaminhamento de incidentes & Envolvimento direto de

de seguranca digital, com estudantes para atuarem
mapeamento de outras como referéncia em seguranca
instituicoes, disponivel para digital em suas familias.

funcionarios da instituicao
(Consenhlo Tutelar, CAPS,
Delegacias..);

GCuia Pratjco para Educadories(as)
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[:HED N Z RESUMO

Imagine checar suas notificacgdes Tema:

e descobrir que tem um perfil se

passando por vocé no Instagram? EI PRIVACIDADE
& REPUTACAD

Victoria possui um perfil aberto

no Instagram. La, ela gosta de
. . ‘ Idade das
postar fotos do seu dia a dia e as envolvidas:

vezes até compartilha dicas de 16 anos

estudos para o ENEM. A surpresa de

Victoria foi encontrar outro

perfil, com seu nome e sobrenome, thaﬁywnas
usadas:

utilizando suas fotos! Ao enviar

uma mensagem para a pessoa pedindo Instagram

que excluisse a conta, Vic recebeu

a seguinte resposta: BNCC:

“Seu perfil é publico e suas fotos CGO9, EM13LP26,
) ~ ) EM13LP43,

também. Nao tenho que deletar nada. EM13CHS502,

EFO9ERO6, EF67LP15

Cidadao Digital | Safernet Guia Pratico para Educadores(as)



0 QUE
FAZER?

PAHRTE 1

Atualmente, a0 bloquear

.
vOCe gostaria de bloquea
demais contas do(a)

mesmo(a) ysuario(a) -

Cidadao Digital | Safernet

(P11 PREVENGAD & MEDIAGAD

1. Realizar encontros
tematicos (aulas, rodas
de conversa, foruns com
envolvimento da
comunidade escolar)

para discussao sobre
Privacidade e Reputacao
Online, de forma a
auxiliar os(as) estudantes
a compreenderem:

a) Quais os desafios
para o direito a

privacidade em um
mundo conectado?

b) Em que situag¢des o
uso de informacoes
postadas em minhas
redes sociais excede as
Mminhas expectativas?

2. Orientar o(a) estudante
sobre as ferramentas de
privacidade das redes
sociais, como: fechar o
perfil, deixar de seguir,
desfazer amizade e

bloquear contas, de modo

a impedir que terceiros
Nao autorizados tenham
acesso as informacoes e
conteudos do perfil;

3. Se houver envolvimento
de estudantes como
iInvasores, aplicar as
medidas administrativas
previstas no regimento
iInterno da escola e
promover espacos de
mediacao escolares.

(4] DENUNCIA

1. Orientar a vitima (ou
responsavel legal se menor
de 18 anos) para registrar
TUDO através de prints o
mais rapido possivel,

2. Copiar os enderecos
(links) dos perfis, postagens
e comentarios envolvidos;

3. Oferecer apoio ao(a)
estudante no registro dos
Mmateriais;

4. Salvar os arquivos
registrados em dispositivo

pessoal seguro;

5. Denunciar o perfil na

propria rede social, bem
como pedir apoio a
amigos(as) e a comunidade
escolar para efetivacao da
denuncia;

6. Registrar Boletim de
Ocorréncia com as infor-
macoes da conta falsa,
utilizando todos os links,
prints e registros criados;

7. E possivel, ainda, procurar
um(a) advogado(a) para
ingressar na Justica a fim de:
identificar o usuario por tras
da conta e pedir indenizacao,
principalmente nos casos em
gue a imagem esteja sendo
utilizada para fins comerciais
sem autorizacao ou utilizada
para agredir terceiros na rede.

- Um(a) Defensor(a) Publico
pode ser acionado, caso a
familia nao possua condicdes
de arcar com um(a)
advogado(a) privado.
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https://help.instagram.com/contact/636276399721841

¥3 FACEBOOH X ¥ TWITTER X

Ndo permite a utilizacdo E possivel denunciar via Permite a utilizagcao de

I:I u I_.I E de contas falsas. perfil ou via Politica de contas de fa clubes, humor e

Falsa Identidade. parddia, que possuem

FHEEH? Denuncias podem ser feitas Politica propria e devem ser

. iIdentificadas como tal.
via Facebook, Messenger
ou Formulario.

PHRTE 2

INSTAGRAM & WHATSAPP X J TIHTOH X

Permitem parddias, E proibido fazer se passar

A denuncia deve ser realizada TNCi i . .
As denuncias podem ser feitas comentarios ou contas de fas, por outra pessoa ou
pela prépria pessoa ou por por e-mail, pela secao “Fale desde que o usuario indique organizacao usando o

responsavel. ” i . . . .
P Conosco™ no website ou dentro Nna sua biografia e no nome nome, detalhes biograficos

do proprio aplicativo. do usuéario, a sua condicdo de ou foto do perfil de outra

E possivel realizar uma N . .
fa, comentario ou parddia e pessoa de forma enganosa.

denuncia mesmo nao N : .
gue nao seja afiliado

possuindo Instagram,
utilizando este formulario.

a0 assunto da conta.
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https://help.instagram.com/contact/636276399721841
https://www.facebook.com/help/instagram/370054663112398/?helpref=related_articles
https://www.facebook.com/help/messenger-app/desktop/1770700349678682
https://www.facebook.com/help/contact/295309487309948
https://www.facebook.com/help/174210519303259
https://www.whatsapp.com/contact/?subject=messenger
https://www.whatsapp.com/contact/?subject=messenger
https://support.tiktok.com/pt_BR/safety-hc/report-a-problem/report-a-user
https://support.tiktok.com/pt_BR/safety-hc/report-a-problem/report-a-user
https://support.tiktok.com/pt_BR/safety-hc/report-a-problem/report-a-user
https://support.tiktok.com/pt_BR/safety-hc/report-a-problem/report-a-user
https://www.tiktok.com/community-guidelines?lang=pt_BR#37
https://www.whatsapp.com/contact/?subject=messenger
https://help.twitter.com/pt/forms/authenticity/impersonation/i-am-being-impersonated
https://help.twitter.com/pt/forms/authenticity/impersonation/i-am-being-impersonated
https://help.twitter.com/pt/forms/authenticity/impersonation/i-am-being-impersonated
https://help.twitter.com/pt/rules-and-policies/parody-account-policy
https://help.twitter.com/pt/forms/authenticity/impersonation/i-am-being-impersonated

B M caso2 A PERFISFALSDS == A . A

A

3 DE OLHD NAS LEIS

Compreender

o limite da

Trabalhar a nocao utilizacdo de “dados

de “Direitos :
manifestamente

e HREE publicos” disponibi-

-
=
)
=
=
=
i

lizados online.

CONSTITUICAD
FEDERAL

CODIGD PEMAL

Art. 5° X - sao inviolaveis a

intimidade, a vida privada, a

Art. 307. Atribuir-se ou atribuir a
terceiro falsa identidade para obter

honra e a imagem das pessoas,

assegurado o direito a indenizacao

pelo dano material ou moral vantagem, em proveito proprio ou

decorrente de sua violacao. alheio, ou para causar dano a outrem.

Cidadao Digital | Safernet

LEI GERAL
DE PROTECAD
DE DADOS PESSOAIS

§ 4° E dispensada a exigéncia do
consentimento previsto no caput
deste artigo para os dados tornados
manifestamente publicos pelo titular,
resguardados os direitos do titular e
os principios previstos nesta Lei.

CODIGO CIVIL

Art. 20. Salvo se autorizadas, ou se
necessarias a administracao da
justica ou a manutencao da ordem
publica, a divulgacao de escritos, a
transmissao da palavra, ou a
publicacao, a exposicao ou a
utilizacao da imagem de uma
pessoa poderao ser proibidas, a seu
requerimento e sem prejuizo da
indenizacao que couber, se Ihe
atingirem a honra, a boa fama ou a
respeitabilidade, ou se se destinarem
a fins comerciais.

MARCO CIVIL
DA INTERNET

Art. 22. A parte interessada poder3,
com o propodsito de formar conjunto
probatdério em processo judicial
civel ou penal, em carater incidental
ou autdbnomo, requerer ao juiz que
ordene ao responsavel pela guarda o
fornecimento de registros de conexao
ou de registros de acesso a
aplicacdes de internet.

ESTATUTO DA

CRIANCA E DD

ADOLESCENTE

Art.17. O direito ao respeito consiste
na inviolabilidade da integridade
fisica, psiquica e moral da crianca

e do adolescente, abrangendo a
preservacao da imagem, da
identidade, da autonomia, dos
valores, idéias e crencas, dos
espacos e objetos pessoais.

Guia Pratico para Educadores(as)
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http://www.planalto.gov.br/ccivil_03/leis/2002/l10406compilada.htm
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm
http://www.planalto.gov.br/ccivil_03/leis/l8069.htm

B M caso2 A PERFISFALSDS == A . A

@.__DE[II][IIFI[:HN[II] U DIREITO

PERGUNTH
CEMTHHL

DIREITO A IMAGEM

Se meu perfil e aberto,
gualguer pessoa pode
utilizar minhas fotos?

NAD!

Entenda ao lado
O por queé:

Cidadao Digital | Safernet

Direito Fundamental,
protegido pela Constituicao
Federal, ECA e Cddigo Civil.

O uso indevido de imagem,

sem autorizagao, pode gerar
pedido de indenizac¢ao na
Justica Civil, especialmente se
utilizada para fins comerciais
ou atingindo a honra da vitima.

(Art. 5°, V da CF/88 e Art. 20 do
Codigo Civil)

DADDS MANIFESTAMENTE
PUBLICDS

PERFIS FAHES

Sao dados pessoais disponibilizados a
partir da vontade da pessoa (titular).

Ex: informacdes postadas nas redes sociais

— X

Qualguer uso deve
respeitar o Principio da
Finalidade da LGPD, ou seja...

— X

Perfil em redes sociais que nao
tem relacao com a identidade
real do(a) usuario(a).

N3ao sao necessariamente negativos:

podem ser usados para interacao,

conversas e trocas (ex: perfis com fotos
de artistas para interagir em fa-clubes).

— X

Esses dados nao podem ser
utilizados para finalidades que fogem
das expectativas do(a) titular: ao se
postar uma fotografia em rede aberta,
Nao se espera que outras pessoas a
utilizarao para simular outra identidade.

O uso mal intencionado pode
configurar crime de Falsa Identidade.
Se o autor for menor de idade, pode
caracterizar um ato infracional.

Muitas vezes, perfis fakes, mesmo
recreativos, podem violar as Politicas

de Uso das Plataformas Digitais.
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https://transparency.fb.com/pt-br/policies/community-standards/account-integrity-and-authentic-identity/
https://transparency.fb.com/pt-br/policies/community-standards/account-integrity-and-authentic-identity/

‘ ACASO 2A PERFIS FALS50S5 wrwr A A

/51 MATERIAIS DE APDIOD

L

CONFIGURAGOES DE SEGURANGA
E CENTRAIS DE DENUNCIAS
DAS REDES SOCIAIS

INSTAGRAM

F3 FACEBOOH

@ WHATSAPP X

¥y TWITTER

d TIK TOK

G GOOGLE

Cidadao Digital | Safernet

ORIENTACOES
A0SDOCENTES

‘oletivo Nacional de Advogados
de Servidores Piblicos Apresenta:

LIBERDADE
DECATEDRA,
DEENSINO«E DE
PENSAMENTO

LEITURA:
LIBERDADE DE
CATEDRA, DE
ENSIND E DE
PENSAMENTO

Vocé sabia que suas aulas sao
protegidas pelo direito autoral? Ou
que a propria instituicao de ensino
na qual vocé trabalha tem
responsabilidade sobre a garantia da
sua seguranca durante o desempenho

das suas funcoes? Essas e outras

questoes que envolvem o direito de
ensino e catedra poderao ser
aprofundadas na Cartilha Liberdade de
Catedra, de ensino e de Pensamento,
desenvolvida pelo Coletivo Nacional
de Advogados de Servidores Publicos.

Agora que vimos algumas leis e formas de denunciar,

vamos falar de ferramentas que ajudam a lidar com o

tema em agbes pedagdgicas para prevencgao.

ATIVIDADE

CIDADAD
DIGITAL

Confira uma sugestao de

palestra e duas atividades

em grupo sobre “PRIVACI-
DADE E REPUTAGAO”.
Paginas 17 a 23.

PLANOS DE
AULA “WEB OJUE
QUEREMOS”

Trés planos de aula
para trabalhar o tema
“Privacidade: meu

bem mais precioso”
com adolescentes.

Paginas 43 a 50.

GUIA PARA
PAIS NO
INSTHGRAM

Bom ponto de partida para
estimular conversas nas familias.
De forma simples e didatica

mostra como é possivel configurar

e gerenciar a privacidade, as
interacoes, o tempo e a seguranca
das informagdoes na plataforma,
além de oferecer recursos uteis
sobre rotinas e habitos saudaveis
para uso das redes sociais.

Guia Pratico para Educadores(as)
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https://about.instagram.com/pt-br/safety
https://files.cercomp.ufg.br/weby/up/74/o/Anexo-Circ407-18.pdf?1557168362
https://www.safernet.org.br/cidadao-digital/guia.pdf
https://files.cercomp.ufg.br/weby/up/74/o/Anexo-Circ407-18.pdf?1557168362
https://www.safernet.org.br/site/themes/sn/sid2017/resources/guiapaisig.pdf
https://www.safernet.org.br/site/themes/sn/sid2017/resources/guiapaisig.pdf
https://www.safernet.org.br/site/themes/sn/sid2017/resources/wwwedu.pdf
https://www.facebook.com/privacy/checkup#_=_
https://www.whatsapp.com/security/
https://help.twitter.com/pt/safety-and-security
https://support.tiktok.com/pt_BR
https://myaccount.google.com/security-checkup/2?pli=1
https://www.safernet.org.br/site/themes/sn/sid2017/resources/wwwedu.pdf
https://www.safernet.org.br/cidadao-digital/guia.pdf

B M caso2 A PERFISFALSDS == A . A

Videos, musicas, documentarios e ilustracoes:

nesta sec;éo, vocé encontra recursos culturais para

tratar o tema com criatividade e responsabilidade.

DOCUMENTARID
“CATFISH"

Como garantir que a
pessoa com guem nos
comunicamos pelo
computador é real-
mente quem ela diz
ser? E o que desco-
briremos se formos
atras dessa histdoria?
O documentario
“Catfish” inspira
debates sobre amor,

conexdes e auto-imagem
em tempos de relacdes virtuais.

Classificacao Indicativa:
Nao recomendado para menores de 14 anos.

Cidadao Digital | Safernet

MUSICA

“PITTY - MASCARRA”

“‘Diga, guem Vvocé &, me -

diga/Me fale sobre a sua Prtty ;

estrada/ Me conte sobre a frfenam , ¥
, mascara

AL xy'ur\_ura

sua vida/ Tira a mascara #
P ~

que cobre o seu rosto/ Se %\ y

Mmostre e eu descubro se \ a com ol

L WSS

L cands s od 'ADOASEAVEL QTP OO T N
i e . T e

eu gosto/ Do seu {

verdadeiro jeito de ser”

A cancao Mascara, da cantora brasileira Pitty,
pode ser utilizada para gerar reflexdes impor-
tantes sobre o caso de perfis fakes na Internet.
O gque leva uma pessoa a criar um fake? Em que
situacoes a criacao de um perfil falso pode ser
aceitavel e em que situacoes ela é

violenta ou prejudicial? A letra é

um convite para nos entendermos

em nossa diversidade e vontade

de sermos aceitos como somaos.

MEME DO CASO

A discussao sobre

perfis fakes na nGVGQGndO
Internet pode

envolver varios

temas: ‘9

a) autoaceitacao,

b) seguranca
online e

quem tem minhaidade

c) personalidades
digitais.

Que tal aproveitar o tema para debater, com os
estudantes, sobre seguranca nas redes e cuidados
a serem tomados ao conhecer uma pessoa onling?
Como sabemos que as pessoas com quem
estamos conversando sao, realmente, quem

dizem ser? E quanto isso se torna perigoso?

Guia Pratico para Educadores(as)
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https://www.youtube.com/watch?v=W4-G-itMgjI
https://www.google.com/url?sa=i&url=https://www.amazon.com.br/Catfish-Angela-Wesselman-Pierce/dp/B003Q6D1YW&psig=AOvVaw1t_wgiyLWY2vX5ZJHN8uoY&ust=1642886489556000&source=images&cd=vfe&ved=0CAsQjRxqFwoTCLDc05_jw_UCFQAAAAAdAAAAABAD
https://www.youtube.com/watch?v=W4-G-itMgjI
https://www.google.com/url?sa=i&url=https://www.amazon.com.br/Catfish-Angela-Wesselman-Pierce/dp/B003Q6D1YW&psig=AOvVaw1t_wgiyLWY2vX5ZJHN8uoY&ust=1642886489556000&source=images&cd=vfe&ved=0CAsQjRxqFwoTCLDc05_jw_UCFQAAAAAdAAAAABAD

PERFIS FALS05 "wrwr

Victoria denunciou na
plataforma, que derrubou a
conta por reconhecer que era
um uso abusivo e que violava a
politica de uso. Com ajuda
dos(as) colegas conseguiu
encontrar os canais certos de
denuncia. Ao contar para uma
professora, acabaram criando

B— um proposta de cine-debate

para discutir privacidade e
protecao de dados na Internet

que entrou na agenda Cultural

B semestral da escola.

Cidadao Digital | Safernet
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& Inclusdo de novos campos
sobre violéncia online no
formulario de notificacao de
violéncia escolar:

& Instituicdo de assembléias
com estudantes e funcionarios
para criar / atualizar cdédigo
de convivéncia digital;

¢ Ampliacdo da oferta de uma
eletiva sobre Cidadania
Digital, contemplando
questoes de privacidade e
protecao de dados;

Criacao de uma agenda de
eventos com especialistas em
seguranca digital integrada
com a agenda cultural;

Criacao de um canal de
comunicacao para identificar e
acolher demandas de alunos e
auxiliar na estruturacao de
eventos, palestras;

Criacao de um projeto de cine-
debate para discussao sobre
implicacoes das tecnologias
digitais nos projetos de vida.

GCuia Pratjco para Educadories(as)

3

O




g

INVASAO DE CONTRAS

INVASAD

UE LUNTHS

Cidadao Digital | Safernet

Espera.. como assim a senha
da minha conta foi redefinida?

Jade tem apenas 16 anos, mas a
garota possui um hobby nada legal:
ela divulga formularios falsos para
cadastros em promo¢oes inventadas.

Através dos formularios, ela coleta
dados pessoais e informacgoes
comumente solicitadas em Perguntas
de Seguranca de Redes Sociais (ex:
qual o nome do seu primeiro
cachorro?). Com as respostas, Jade
possui informacodoes o bastante para
entrar em um e-mail, rede social e
redefinir a senha, deixando o
usuario final fora de sua conta.

¢ RESUMO

Tema:

PRIVACIDADE
‘El & REPUTACAD
{PHISHING)

Idade das
envolvidas:

16 anos

Plataformas
usadas:

WhatsApp e
Instagram

BMCL:

CGo5, CG10, EM13LGG364,

EM13LP26, EM13CNT3606,
EFO9HI26, EF67/LP15,
EF6/7LP18, EF69LP24

Guia Pratico para Educadores(as)
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(P11 PREVENGAD & MEDIAGAD

1. Orientar a comunidade
escolar a sempre verificar a
veracidade de um e-mail,
mensagem ou link recebido,
tomando cuidado especial na
Insercao de dados pessoais em
formularios de desconhecidos
ou cadastro em promocoes
“boas demais para serem
verdade™

2. Criar espacos para que a
comunidade escolar
compreenda como ocorrem
golpes onlines e quais as
melhores maneiras de se
proteger, compartilhando
experiéncias em comum e
alertas sobre novos golpes
circulando;

3. Promover campanhas de
seguranca digital, incentivando
O Uso de senhas fortes e
diferentes para cada rede, a

autenticacao em duas etapase o
cuidado com os links que acessa;

4. Estimular a co-construcao,
pelos(as) alunos(as), de “regras
e combinados” para um bom
uso das redes sociais,
abordando:

a) a importancia da
privacidade e protecao de
dados pessoais;

b) boas praticas de
seguranca digital,

¢) protocolos sobre como
agir caso voceé seja vitima de
um golpe.

5. Se houver envolvimento de
estudantes na condi¢cao de
Invasores(as), aplicar as
medidas administrativas
previstas no regimento
iInterno da escola e promover
espacos de mediacao antes
mesmo da denuncia formal.

(4] DENUNCIA

1. Entre em contato com a
rede social invadida,
solicitando a recuperacao da
conta invadida;

2. Redes sociais como
Instagram, Facebook e
WhatsApp possuem sistemas
de recuperacao de conta e
autenticacao de identidade
do titular;

3. Avise amigos(as) e
familiares que vocé teve sua

conta invadida, a fim de evitar

que eles sofram quaisquer
consequéncias;

4. Modifique as senhas de
todas as suas contas,
privilegiando o uso de senhas
fortes e seguras e ativando a
autenticacao em duas etapas,
a fim de evitar futuros golpes;

5. Registre um Boletim de
Ocorréncia, anexando todas
as provas do ocorrido;

6. E possivel entrar em
contato com um(a)
advogado(a), que podera
ingressar com acao para
requerer, a rede social
afetada, o endereco

de IP com data e hora do
acesso, permitindo
posteriormente, a solicitacao

judicial de dados de usuario

e endereco do infrator,
a fim de identifica-lo;

7. Uma vez identificado o(a)
autor(a) da invasao, é
possivel ingressar com
representacdo penal e/ou
pedido de indenizacao por
danos morais, a depender
do caso concreto.
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3 DE OLHD NAS LEIS

SITURCAD

Compreendendo as
consequéncias
juridicas da invasao
de dispositivos e
redes sociais

Cidadao Digital | Safernet

LEI “CHROLINA

DIECHMANN"

LEI 12.737 /12

Invasao de
dispositivo informatico

Art. 154-A. Invadir dispositivo
iInformatico alheio, conectado ou
Nao a rede de computadores,
mediante violacdo indevida de
mecanismo de seguranca e com o
fim de obter, adulterar ou destruir
dados ou informacdes sem
autorizacao expressa ou tacita do
titular do dispositivo ou instalar
vulnerabilidades para obter
vantagem ilicita:

Pena - detencao, de 3 (trés) meses
al(um)ano, e multa.

CODIGD PENAL

Estelionato

Art. 171 - Obter, para si ou para
outrem, vantagem ilicita, em prejuizo
alheio, induzindo ou mantendo
alguém em erro, mediante artificio,
ardil, ou qualquer outro meio
fraudulento:

Pena - reclusao, de um a cinco
anos, e multa, de guinhentos mil
réis a dez contos de réis.

Fraude eletronica

Art. 171, § 2°-A. A pena é de reclusao, de
4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizacao de
informacodes fornecidas pela vitima ou
por terceiro induzido a erro por meio
de redes sociais, contatos telefonicos

ou envio de correio eletrénico
fraudulento, ou por qualgquer outro
meio fraudulento analogo.

Furto Qualificado

Art. 155 - Subtrair, para si ou para
outrem, coisa alheia movel:
Pena - reclusao, de um a quatro
anos, e multa.

§ 4° - A pena é de reclusao de dois a
oito anos, e multa, se o crime &
cometido:

Il - com abuso de confianca, ou
mediante fraude, escalada ou
destreza;
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A Lei Carolina Dieckmann é um

FEHE”NTH Qualquer haraware - Tablets, marco importante para protecao de
pendrives, computadores, discos _ o P p p~ ¥ 0 quUE tLemos
dispositivos contra invasdes. Apesar

[:ENTHHL externos, celulares, dentre outros que H[llli 2 uUm caso de

disso, ela ndao se aplica a esse caso

armazenam dados e informacoes de , - .
¢ concreto, pois se tratou de uma Phlﬂhl“g.

seus proprietarios. , N ,
iNnvasao de conta em rede social sem

violacao do dispositivo informatico.

(Quais a5 consequencias
juridicas da invasao
de uma rede social?

Algumas praticas comuns de
Phishing sdo: envio de formularios
falsos, criacao de websites falsos
. . de bancos para coleta de dados,
:EI |_.| envio de links maliciosos contendo

e se

virus, dentre outras. or maneira d

- contra um golpe
compreendendo

~ A melh
0 que S97
' dispositiVOS Phishing é uma agao ,
formétiCOS fraudulenta que visa obter online €
in a - . : o No Brasil, praticas de phishin
rotegidos pel informacdes confidenciais de p P 9 como OS go'_\_

1ina USUA&rios na Internet. tém sido caracterizadas como
Lei Caro

f?
pieckmant’

preveni

pes ocorrem!

estelionato (fraude eletronica)
ou furto qualificado mediante
fraude de dispositivo eletronico.
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3.4

MHTERIHIS DE HPOIO Ferranentas que ajudan a Lidar con o tema na pratica
prevenindo ou reportando quando necessario.

.{!.. COMO RECUPERAR MINHA
CONTA INVADIDA?

ATIVIDADE INAOIMEIDIGA

= QUEWOCE,|
i} CIDADAD
INSTAGRAM X cinanio. | DIGITAL
CIDHDAD DIGITHL Confira uma sugestao
PRIVACIDRDE atividades em grupo sobre oy
F HEFUTHEﬁD “PRIVACIDADE E REPUTACAO”. . i '.':::. REELS
raginas 17a 23 R CONVERSH
No video 81 da Série Cidadao i SEGURA
Digital, Carlos Haide aconselha
sobre boas praticas de seguranca — Animacao com dicas praticas
da informacao para uma navegacgao "h al [~ para protecao de contas no
mais saudavel nas redes. Dicas ‘ e W Instagram. Bom disparador
praticas, memes, humor e ( M PLANOS DE de debates sobre o tema em
PORTAL DA situacdes reais para trabalhar e ™ ALLA “WEB (LIE sala de aula.
‘r JUVENTUDE TIHK TOH X com a comunidade escolar! L e [JLUIEREMOS”

FERRAMENTA PARA X S Confira o plano de
CHECAR YAZAMENTO DE DRDOS o aula para trabalhar o

s, tema com adolescentes.
FERRAMENTAH PARA X s Pagina 15.

CHECHR FORCGA DE SENHAS
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https://support.tiktok.com/pt_BR/log-in-troubleshoot/log-in/my-account-has-been-hacked
https://support.google.com/accounts/answer/6294825?hl=pt-BR
https://www.safernet.org.br/site/themes/sn/sid2017/resources/wwwedu.pdf
https://www.safernet.org.br/cidadao-digital/guia.pdf
https://www.tiktok.com/safety/youth-portal?lang=pt_BR
https://howsecureismypassword.net/
https://howsecureismypassword.net/
https://myaccount.google.com/security-checkup/2?pli=1
https://myaccount.google.com/security-checkup/2?pli=1

Agora que vimos alguns dados e exemplos de
materiais de apoio, vamos falar de ferramentas
que ajudam a lidar com o tema na pratica.

MIUSICA MEME DO CASO

‘PELH INTERNET’,
DE GILBERTO GIL

PODCAST
PICOLE DE LIMAD
EPISODIO ESPIA

&
N&o

Inviabilize

Relacionamentos toxicos, um software espiao
e invasao de dispositivos: Déia Freitas conta a
historia de Milena, uma mulher que teve seus
dispositivos invadidos pela namorada.
Baseado em histdrias reais, a narrativa pode
ser trabalhada para explorar situacdes em sala
de aula, limites e perspectivas sobre como
lidar com invasoes de dispositivos.

Classificacao Indicativa:
Nao recomendado para menores de 12 anos.

Cidadao Digital | Safernet

Quanta
GilbertoGil
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Tantas possibilidades dentro da Internet: se
conectar, jogar, conhecer, interagir, criar seu
website. A musica “Pela Internet” € uma otima
pedida para discutir com os/as estudantes
sobre o potencial criativo da Internet, sem
perder em mente as questdes de seguranca
digital, hackers e virus que também aparecem
na letra. Como garantir uma conexao segura e
cheia de potencial?

Uma otima iniciativa € levar memes sobre o
assunto e perguntar aos alunos e alunas o
que cada um(a) faria nessa situacao, pedindo
também que sintam-se a vontade para

compartilhar os
seus motivos, o
que podera
render um bom
bate-papo com
partilhas a
respeito do que
entendem por
seguranca e
privacidade, e
quais sao as
suas prioridades
nesses quesitos.

EU SOFRENDO PRA ENTENDER SE QUERO SER
SEGURO NA INTERNET OU TENTAR UM ALMOGO GRATIS

Guia Pratico para Educadores(as)
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https://youtu.be/v2QvAaBNc9A
https://naoinviabilize.com.br/espia/
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INVASAO DE CONTRAS

DESFECHU [_El

CAS0 3 X

Jade foi advertida e teve que comparecer

a uma roda de mediacao ao aprender que estava
cometendo um ato infracional e poderia ter graves
consequéncias juridicas para ela e para a sua
familia. Como nao chegou a gerar prejuizo direto a
outras pessoas, as autoridades orientaram a escola e
a familia para acolhimento pedagdégico da estudante.
Jade, com seus conhecimentos técnicos, ajudou a
montar um tutorial de seguranca e privacidade para
orientar outros(as) estudantes, com uma versao
especial para pais, maes, avos e avdos que tém maior
dificuldade de entender a parte técnica. A escola
convidou um especialista em seguranca digital do
Ministério Publico da cidade para fazer uma
palestra, junto com a Jade, mostrando a importancia
do uso responsavel e seguro da Internet.

Cidadao Digital | Safernet

284  LICOES APRENDIDAS S

Inclusao do tema
Cidadania Digital como
pauta permanente nas
reunioes de pais;

Criacao de uma agenda de
eventos com especialistas
em seguranca digital
integrada com a agenda
cultural;

Criacao e capacitacao de
grupos de ajuda entre
estudantes para lidar com
violéncia online;

qj? Estruturacao de um canal de
comunicac¢ao para identificar
e acolher demandas de
estudantes e auxiliar na
estruturacao de eventos,
palestras e novos protocolos
sobre segquranca digital;

&7 Criacao de um
boletim informativo
com dicas de seguranca
digital para as familias;

Q§} Recomendacao de atividades
para que os estudantes atuem
como referéncia em seguranca
digital em suas familias.

GCuia Pratjco para Educadories(as)
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VAZAMENTO DE IMAGENS INTIMAS

LHS0 04

YHLHMEMN TU
DE IMHGERNS
IM TIMAS

Cidadao Digital | Safernet

Dudu tinha 16 anos quando

conheceu Aline pela Internet.

A paixao foi imediata: parecia

que ele finalmente tinha conhecido
alguém que o compreendia e os dois
trocavam mensagens o tempo todo
pelo WhatsApp. Conversa vai,
conversa vem, O relacionamento
evoluiu e Aline comecou a

insistir para que ele enviasse
nudes. Chegou a ameacar um
término, questionando o amor de
Dudu por ela. Dai, bastou enviar

a primeira foto para que a situacao

piorasse:. agora, Aline ameacava
vazar suas fotos na Internet, caso
Dudu nao seguisse produzindo
conteudo e enviando videos.

¢ RESUMO

Tema:
RELACIONAMEN-
TOS SAUDAVEIS
MA REDE

Idade das
envolvidas:

16 anos

Plataformas
usadas:

WhatsApp e
Google Fotos

BMNCL:

CGe9, CG10, EM13LGG/61,
EM13LP26, EM13LP43,
EM13CHS502, EFO1EROG4
EFO9HI26, EFO5HIO4,
EF6/LP15, EF67LP18
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PREVENCAD || [P1) DENONCIA

1. Compreendendo as faixas

etarias do universo escolar,

(4] MEDIACAD

1. Salvar as evidéncias (URLs,

1. Acolher o(a) adolescente que reportou a situacao,
prints de tela, conversas trocadas

sem julgamentos sobre sua sexualidade, mas com
por aplicativos); foco na escuta empatica para ajudar;

abordar, com responsabilidade,
o tema da educacaoem

sexualidade, desenvolvimento 2. Registrar um Boletim de

2. Orientar que, em caso de chantagem ou ameaca
Ocorréncia na delegacia mais de divulgacao de imagens intimas, € possivel

de relacionamentos saudaveis,

identificacao de relacionamentos

abusivos e limites na forma de se
relacionar;

proxima ou em uma_Delegacia alertar as redes sociais, indicando o perfil das
Especializada em Crimes

pessoas, de forma que a ferramenta ird impedir a
Cibernéticos ou Delegacia da

postagem do conteudo. Mais sobre como proceder
Mulher. A mera ameaca do em: www.canaldeajuda.org.br;

2. Promover espacos de troca

e debate para o reconhecimento
de situacdes de intimidacao

€ ameacga;

vazamento ja justifica a busca
de autoridades; 3. No caso de circulacao do conteudo intimo entre

pares Nno contexto escolar, acionar os mecanismos
3. Reportar na plataforma, bem de mediacao dos conflitos da escola (sempre que

como solicitar a remocao das

houver) para avancar na resolucao pedagogica
3. Auxiliar estudantes na Imagens do resultado de

coletiva, apontando a responsabilidade

cceria com a compreensao da gravidade da buscadores como Google e compartilhada pela violéncia em curso;

a
e-ta, em p . . ~ . . ..
A M deseﬂVC)lVeu um proj eto dlyulgagao de imagens de paglrjas de rede.s SOCIE?IS. N
gafernet, di\/ulgaqéo de criancas e adolescentes e Confira aqui os links diretos; 4. Sem expor a vitima, gerar rodas de conversa com
i r a . :
: ara evita romover atividades preventivas, a

priote ® timas nos casos €m que > >

. intl

imagens 1

ceudo fim de evitar revitimizacao ou
e : . . Lo
ot estigmatizagao das vitimas.

houve uma ameaga mas 0 C Jisa familia procure apoio de um consequéncias juridicas para agressores(as),
fol liberado . 0 pro]etO advogado(a) ou da Defensoria prejuizo na reputacao dos envolvidos e da escola;
3 ) s : :
nao gem futura da PuUblica, caso deseje pedir
; cesse.
r mais, 38

estudantes para entenderem a gravidade do ato:
4. Acao Judicial: orientar que a danos sociais e psicoldgicos as vitimas,

impedir a Poste

jmagem. Para sabe

responsabilizacao e reparagao 5. Acionar ou criar protocolos com estratégias
pelo dano.
bit.1 ilotosafernet.

de prevencdo / mediacdo / denuncia
para casos futuros.

Cidadao Digital | Safernet
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http://bit.ly/pilotosafernet
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3 DE OLHD NAS LEIS

SITURCAD

Compreendendo as
protecoes legais contra
a exposicao nao autorizada
de conteudo intimo

ESTHTUTO DA
CRIHNCA E DO ADOLESCENTE

Art.17

O direito ao respeito consiste na
inviolabilidade da integridade fisica, psiguica
e moral da crianca e do adolescente,
abrangendo a preservacao da imagem, da
identidade, da autonomia, dos valores, idéias
e crencas, dos espacos e objetos pessoais.

Cidadao Digital | Safernet

MARCD CIVIL

DAINTERNET

Art. 21. O provedor de aplicagoes de internet que
disponibilize conteddo gerado por terceiros sera
responsabilizado subsidiariamente pela violacao da
intimidade decorrente da divulgacao, sem autorizacao de
seus participantes, de imagens, de videos ou de outros
materiais contendo cenas de nudez ou de atos sexuais de
carater privado quando, apoés o recebimento de
notificacao pelo participante ou seu representante
legal, deixar de promover, de forma diligente, no ambito
e nos limites técnicos do seu servico, a indisponibilizacao
desse conteudo.

Paragrafo unico. A notificagao prevista no caput devera
conter, sob pena de nulidade, elementos que permitam a
identificacao especifica do material apontado como
violador da intimidade do participante e a verificacao da
legitimidade para apresentacao do pedido.

CODIGD PENAL

Divulgacao de cena de estupro ou de cena de estupro de
vulneravel, de cena de sexo ou de pornografia

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender
Ou expor a venda, distribuir, publicar ou divulgar, por
qualguer meio - inclusive por meio de comunicacao de
Mmassa ou sistema de informatica ou telematica -, fotografia,
video ou outro registro audiovisual que contenha cena de
estupro ou de estupro de vulneravel ou que faca apologia ou
iInduza a sua pratica, ou, sem o consentimento da vitima,
cena de sexo, nudez ou pornografia:

Pena - reclusao, de 1 (um) a 5 (cinco) anos, se o fato nao
constitui crime mais grave.

Aumento de pena

§1° A pena é aumentada de 1/3 (um terco) a 2/3 (dois tercos)
se o crime € praticado por agente que mantém ou tenha
mantido relacao intima de afeto com a vitima ou com o fim
de vinganca ou humilhacao.

Guia Pratico para Educadores(as)
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http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://www.planalto.gov.br/ccivil_03/leis/l8069.htm
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SITURCAD

ESTATUTO DA

CRIANCA E DO ADOLESCENTE

Art. 18

E dever de todos velar pela dignidade
da crianca e do adolescente, pondo-os
a salvo de qualquer tratamento
desumano, violento, aterrorizante,
vexatorio ou constrangedor.

Cidadao Digital | Safernet

CONTINUACAD

ESTHTUTO DA
CRIANCAH E DO ADOLESCENTE

Art. 240

Produzir, reproduzir, dirigir, fotografar, filmar
ou registrar, por qualguer meio, cena de sexo
explicito ou pornografica, envolvendo crianca
ou adolescente: Pena — reclusao, de 4 (quatro)
a 8 (oito) anos, e multa.

Art. 241

Vender ou expor a venda fotografia, video ou
outro registro gue contenha cena de sexo
explicito ou pornografica envolvendo criancga
ou adolescente: Pena - reclusao, de 4 (quatro)
a 8 (oito) anos, e multa.

Art. 241-A

Oferecer, trocar, disponibilizar, transmitir,
distribuir, publicar ou divulgar por qualquer
meio, inclusive por meio de sistema de
informatica ou telematico, fotografia, video

Ou outro registro que contenha cena de
sexo explicito ou pornografica envolvendo
crianca ou adolescente: Pena - reclusao, de
3 (trés) a 6 (seis) anos, e multa.

Art. 241-B

Adquirir, possuir ou armazenar, por
qgualguer meio, fotografia, video ou outra
forma de registro que contenha cena de
sexo explicito ou pornografica envolvendo
crianca ou adolescente: Pena - reclusao, de T
(um) a 4 (quatro) anos, e multa.

Art. 241-C

Simular a participacao de crianca ou
adolescente em cena de sexo explicito ou
pornografica por meio de adulteracao,
montagem ou modificacao de fotografia,
video ou qualgquer outra forma de
representacao visual: Pena - reclusao, de
1 (um) a 3 (trés) anos, e multa.

Paragrafo Unico. Incorre nas mesmas
penas qguem vende, expde a venda,

disponibiliza, distribui, publica ou divulga
por qualguer meio, adquire, possui ou
armazena o material produzido na forma
do caput deste artigo.

Art. 241-D

Aliciar, assediar, instigar ou constranger,
por qualguer meio de comunicacao,
crianca, com o fim de com ela praticar ato
libidinoso: Pena — reclusao,de 1 (um) a3
(trés) anos, e multa.

Art. 241-E

Para efeito dos crimes previstos nesta

Lei, a expressao “cena de sexo explicito ou
pornografica” compreende qualquer
situagcao que envolva crianca ou
adolescente em atividades sexuais
explicitas, reais ou simuladas, ou exibicao
dos 6rgaos genitais de uma crianca ou
adolescente para fins primordialmente
sexuais.
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PERGUNTH
CEMTHHL

O que sao cenas
de sexo explicito ou

Como interpretar
o art. 241 do ECA?

Cidadao Digital | Safernet

pornografica para a lei?

Quais os crimes
em relacao a essas cenas?

— X

Recebeu uma cena de sexo
explicito ou pornografica envolvendo
crianca ou adolescente?

Qualguer cena que envolva
criancas ou adolescentes em
atividades sexuais explicitas,

reais ou simuladas, ou de
exibicao dos 0rgaos genitais.

A lei € abrangente e busca
coibir a circulacao dessas
IMmagens na Internet. Podemos
pensar que os diferentes artigos
do ECA proibem, desde a
producao desse tipo de
conteudo, o aliciamento de
criancas e adolescentes para
sua producao, até seu mero
armazenamento, aquisicao,
distribuicao e venda.

Nao circule as imagens

Delete as imagens, a nao ser que vocé
seja representante legal da vitima (nesse
Ccaso, comunique as autoridades
competentes imediatamente).

Por qué nao circular as imagens?

1. Para impedir a revitimizacao da vitima;

2. Para ndao dar maior amplitude para os
conteudos ilegais;

3. A posse e a distribui¢cao sao crimes.
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5| MATERIAIS DE APDID

.{} COMO REALIZAR UMA
DENUNCIA NAS PLATAFORMAS
E OBTER AJUDA?

INSTAGRAM X

¥3 FAcEBOOK

G GOOGLE

¥ TWITTER

Cidadao Digital | Safernet

MENINAS EM REDE

Guia com ilustracoes lindas e muitas
informacdes sobre direitos humanos de
meninas e mulheres nas redes digitais.
Sugestoes de atividades, mapeamento de
redes de apoio, definicao das
principais violéncias e caminho para
um plano de acao local para ajudar
adolescentes a transformarem a
internet em um ambiente mais seguro
para todas. Criado pela SaferNet com
apoio do Unicef.

4.4

Ferramentas que ajudam a lidar com o tema na pratica,
prevenindo ou reportando quando necessario.

SEUS NUDES
VAZARAM?

OU ESTAO AMEACANDO FAZER ISSO?

Se vocé sofreu alguma ameaca de vazamento ou fotos intimas
suas ou de outra pessoa cairam nas maos erradas e estao sendo
compartilhadas sem autorizagao, vocé pode e deve denunciar e pedir
ajuda as autoridades. A gente te explica como fazer isso.

INFOGRAFICO: SEUS

MUDES VAHZARRAM? OU

ESTAD AMEACANDO

FAZER 1550

Um passo a passo visual sobre quais
medidas devem ser tomadas caso alguém
vaze seus nudes ou ameace vazar. Mais

Videos, slides de apoio e dicas para a

conscientizacao sobre o tema e combate
a sextorsao no site: Sextorsao: Sim,

Isso Existe.

Nao sem meu consentimento

Como agir em resposta ao compartilhamento de imagens
intimas sem permissao

Pode ser devastador quando uma pessoa compartilha ou ameaga compartilhar suas
imagens fhtimas sem seu consentimento, ou a menos que voce atenda a demandas
especfficas. Esse comportamento também viola nossas politicas. Pode ser difcil saber o
que fazer nessa situagdo. Saber mais sobre quais etapas vocé pode seguir pode ser (itil.
Aqui, vocé terd acesso a organizagdes e recursos de apoio. Vocé também encontrard as
etapas que pode seguir para remover as imagens da nossa plataforma e evitar que sejam

compartilhadas ou recompartilhadas.

MAIS INFORMACOES:  [w] [=]
PLATAFORMA -

NAD SEM MEU -

CONSENTIMENTO O By

A plataforma explica como denunciar
e as medidas a serem tomadas no caso
de sextorsao em detalhes. Encontre
recursos extras e ferramentas
disponiveis para se proteger.

Guia Pratico para Educadores(as)

A _caso + A VAZAMENTO DE IMAGENS iNTIMAS A A e

43


https://www.unicef.org/brazil/relatorios/meninas-em-rede
https://support.google.com/websearch/answer/6302812?hl=pt-PT
https://www.unicef.org/brazil/relatorios/meninas-em-rede
http://www.safernet.org.br/sextorsao/stop-sextortion.html
http://www.safernet.org.br/sextorsao/stop-sextortion.html
https://new.safernet.org.br/sites/default/files/content_files/Infogr%C3%A1fico_nudes_low.png
https://new.safernet.org.br/sites/default/files/content_files/Infogr%C3%A1fico_nudes_low.png
https://new.safernet.org.br/sites/default/files/content_files/Infogr%C3%A1fico_nudes_low.png
https://new.safernet.org.br/sites/default/files/content_files/Infogr%C3%A1fico_nudes_low.png
https://www.facebook.com/safety/notwithoutmyconsent
https://new.safernet.org.br/sites/default/files/content_files/Infogr%C3%A1fico_nudes_low.png
https://www.facebook.com/safety/notwithoutmyconsent
https://help.twitter.com/pt/forms/safety-and-sensitive-content/cse
https://www.facebook.com/help/instagram/1769410010008691
https://www.facebook.com/safety/notwithoutmyconsent
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Videos, musicas, documentarios e ilustracoes:
nesta secao, vocé encontra recursos culturais para
tratar o tema com criatividade e responsabilidade.

PROJETO CHRETHS MUSICA

““OCE NAD MANDA EM
MIM”, DE MARILIA MENDOMNCA,
MAIARA & MARAISA

SERIE CIDARDAD
DIGITAL - EPISODIO 2:
WAZAMENTO DE
IMAGENS INTIMRAS

Ol..

~

cé ta ai?

Interaja com Fabi Grossi, uma jovem de 21 anos
de idade que teve um video intimo vazado pelo
ex-namorado na internet e pede ajuda a
Internautas. O Projeto Caretas € uma experiéncia
Inovadora de interacao online desenvolvida pelo
UNICEF no Brasil, em parceria com a Sherpas e
Chat-Tonic, a Meta e a ONG Safernet, que usa
inteligéncia artificial para criar uma das
primeiras pecas de ficcao por meio do
storytelling. Para acessar, basta estar logado em
uma conta do Facebook e enviar uma
mensagem a Fanpage do projeto.

Classificacao Indicativa:

Nao recomendado para menores de 13 anos.

Cidadao Digital | Safernet

PATROAS ommow

A letra da musica permite iniciar um debate
sobre a importancia de identificar e combater
relacionamentos abusivos. Tentativa de controle
das roupas, passeios e comunicagao violenta sao
exemplos de comportamentos agressivos que
podem ocorrer nas relacdes afetivas de qualquer
formato e precisa ser denunciada dentro ou fora
das redes: "Vocé ndo manda em mim / Eu sei
aonde eu devo ir/ Eu sei o que posso vestir”.

LORENNA VILAS BOAS

Lorenna Vilas Boas (Bahia) discute e da dicas
sobre uma das violéncias mais recorrentes no
ambiente digital e que afeta principalmente
meninas: o vazamento de imagens intimas.

Guia Pratico para Educadores(as)
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https://www.instagram.com/tv/CHvcs3wsjjV/
https://www.facebook.com/ProjetoCaretas/
https://www.facebook.com/ProjetoCaretas/
https://www.youtube.com/watch?v=Nj_VnWf6OPM
https://www.instagram.com/tv/CHvcs3wsjjV/
https://www.youtube.com/watch?v=Nj_VnWf6OPM

VAZAMENTO DE IMAGENS INTIMAS

284  LICOES APRENDIDAS S

DESFECHU [_El

& Instituicdo de assembléias ¢ Instituigdo de uma politica
[IF]E;[] 5 periddicas com estudantes e de estimulo aos gréemios e
il funcionarios(as) para criar representantes estudantis
/ atualizar codigo de para promogcao acoes de
: : convivéncia digital no conscientizacao sobre
Dudu buscou ajuda de sua melhor amiga, que o . _ 7
: : digital; cidadania digital;
o convenceu de pedir ajuda para uma professora de
confianca na escola. Juntos, conseguiram avaliar _ o .
: : : : : ﬂﬁ? Elaboracao de um mapeamento qﬁﬁ Criacao de um projeto de
que a Aline infelizmente agiu de forma violenta ) . . )
| . . da rede de protecao e cine-debate para discussao
para atacar Dudu. O que Aline fez é uma forma . . . )
e . atendimento para casos de sobre implicacoOes das
de violéncia sexual chamada Sextorsao e que abusa o . S
: : .. ameacas e violéncia com tecnologias digitais nos
— da confianga em relacionamentos digitais. . _
mulheres; projetos de vida.
N Dudu denunciou os conteudos e os contatos .
: - qﬁ? Criacao e capacitacao de
das ameacas e felizmente as fotos nao ¢ P ¢

foram divulgadas. Apds alguns meses de grupos de ajuda entre

— : . o : - estudantes para lidar com
apoio especializado para superar a situacao,

: : violéncia online;
Dudu achou que o assunto precisava estar mais

presente na escola e organizou uma assembleia com
estudantes para debater o tema e sugerir a criacgao

— de um grupo de apoio e suporte na escola.
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AUTOLESAO

[:HED N5 Z RESUMO

Imagine navegar no Twitter e acabar _
Tema:

se deparando com uma hashtag que

promove dicas e maneiras de praticar ﬂi BEM-ESTAR
%™ E SAUDE MENTAL

violéncia e machucar a si mesmo?

ApOs ouvir um zumzumzum na escola
Idade das

sobre a existéncia de um grupo de envalvidas:

autolesao online, o professor Wilson

, 15 anos
questionou alguns de seus/suas estu-

dantes sobre o boato. Wellerson, seu
aluno, mostrou no celular uma hashtag Plataformas
do Twitter que estava famosa entre usadas:
os(as) alunos(as) da escola, onde

Twitter
adolescentes postavam desabafos, mas

também circulavam imagens explicitas
de autolesao, dicas de como realizar BMCLC:

'
e de como esconder as cicatrizes. CGB5, CGA9, CG10
Wellerson disse que acompanhava a EM13LP26, EMT3CNT306,
q P EM13LGG702, EFQ5HINA,

hashtag sé “ha curiosidade”. EF67LP15, EF6/LP18,
EFO9EROG
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AT

0 QUE
FAZER?

INSPIRACAD

/)
PREVENCAO DO
COMPORTAMENTO

SUICIDA

EM CRIANCAS E
ADOLESCENTES
2019

Guia Interssetorial de Prevencao

do Comportamento Suicida em

Criancas e Adolescentes

Cidadao Digital | Safernet

PREVENCAD

1. Realizar encontros tema-
ticos (aulas, rodas de conversa,
foruns com envolvimento da
comunidade escolar) para
discussao sobre Saude Mental
e Bem-Estar na Internet, de
forma a auxiliar os(as) estudan-
tes a compreenderem o tema,
superando o tabu;

2. Promover espacos de
didlogo seguro com
estudantes, abrindo
oportunidades para que
pOssam conversar sobre seus
sentimentos e projetos de vida;

3. Treinar profissionais da
INstituicao a reconhecerem
fatores de risco de suicidio e
autolesao, explicitando sempre
contatos de canais de ajuda e
orgaos de saude
especializados na regiao;

4. Articular parcerias e
projetos sobre saude mental
com a rede local, que
respondam as demandas e
especificidades do territorio
(ONGs, Universidades,
servicos de saude);

5. Jamais exponha a crianca
ou adolescente, nem o(a)
faca mostrar em publico
suas cicatrizes ou qualquer
outro sinal de autolesao.
Evite situacdes que possam
ser desconfortaveis para
qgquem esta vulneravel e
nunca force ou pressione
alguém a falar sobre seu
sofrimento quando ela nao
quiser. Se nao souber como
agir, peca ajuda especiali-
zada e comunique a direcao
da escola.

(4] MEDIAGAD & DENUNCIA

1. Realize o acolhimento da
crianca ou adolescente;

2. Informe sobre os limites da
confidencialidade no caso de
risco de prejudicar a si mesmo
OU a outros (comunicacao
transparente);

3. Informe os pais e/ou
responsaveis, mas tenha
cautela para reconhecer
situacoes de violéncia familiar;

4. Consulte demais
membros(as) da escola para
pensar na melhor estratégia
sobre como proceder;

5. Informe sempre sobre a
rede de saude mental e sobre
O0S anais de ajuda
especializada;

6. Compartilhe com

o(a) jovem os
encaminhamentos
administrativos feitos pela
escola e mantenha uma
comunicacao transparente;

7. Realize combinados
com a crianca/adolescente
e forneca acompanhamento
proximo e periddico da
situacao, estabelecendo
uma ponte para apoio

e contato;

8. E possivel denunciar
conteudos que induzam,
Instiguem ou auxiliem
praticas de suicidio ou
automutilacao nas Centrais
de Denuncia das Redes
Sociais e realizar o registro
de Boletim de Ocorréncia.

Guia Pratico para Educadores(as)
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https://saude.rs.gov.br/upload/arquivos/carga20190837/26173730-guia-intersetorial-de-prevencao-do-comportamento-suicida-em-criancas-e-adolescentes-2019.pdf
https://saude.rs.gov.br/upload/arquivos/carga20190837/26173730-guia-intersetorial-de-prevencao-do-comportamento-suicida-em-criancas-e-adolescentes-2019.pdf

_— A

ACASO SA AUTOLESAD A —

3 DE OLHD NAS LEIS

SITURCAD

Compreender as
protecoes legais da saude
e do bem estar e as
consequéncias legais de
induzir, instigar ou
auxiliar suicidio ou a
automutilacao através de
grupos online.

Cidadao Digital | Safernet

PROTECAHD

Do Direito 3 Art. 7° A crianca e o adolescente tém direito a protecao a vida e a saude,
Vida e 3 Saude mediante a efetivagao de politicas sociais publicas que permitam o nascimento
e o desenvolvimento sadio e harmonioso, em condicdes dignas de existéncia.

Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianca, ao adolescente e ao jovem, com absoluta
prioridade, o direito a vida, a saude, a alimentacao, a educacao, ao lazer, a profissionalizacao, a cultura, a dignidade,
ao respeito, a liberdade e a convivéncia familiar e comunitaria, além de coloca-los a salvo de toda forma de
negligéncia, discriminacao, exploracao, violéncia, crueldade e opressao.

A Politica Nacional de Prevencao da Automutilacdo e Art. 3° S3o objetivos da Politica Nacional de Prevencao

Suicidio firma o compromisso do Estado brasileiro em da Automutilacao e do Suicidio: (...)

promover a saude mental, garantir o acesso a atencao VI - informar e sensibilizar a sociedade sobre a

psicossocial de pessoas em sofrimento psiquico agudo ou IMmportancia e a relevancia das lesdes autoprovocadas

cronico e estabelecer mecanismos de notificacao de como problemas de saude publica passiveis de prevencao;

estabelecimentos de ensino e conselho tutelar. VIl - promover a articulagao intersetorial para a prevencgao
do suicidio, envolvendo entidades de saude, educacao,
comunicacao, imprensa, policia, entre outras.

_ _ . , . Art. 122. Induzir ou instigar alguém a suicidar-se
Crime de Induzimento, instigacao ou _ T .
» . , B Ou a praticar automutilagao ou prestar-lhe auxilio
auxilio a suicidio ou a automutilacao. ,

material para que o faca.

Guia

LEI

ESTATUTO DA
CRIANCA E DO
ADOLESCENTE

CONSTITUICAD

DA REPLBLICA

LEI 13.819/19

Politica Nacional

de Prevencao da
Automutilacao e
do Suicidio

CODIGD
PENAL
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http://www.planalto.gov.br/ccivil_03/leis/l8069.htm
http://www.planalto.gov.br/ccivil_03/leis/l8069.htm
http://www.planalto.gov.br/ccivil_03/leis/l8069.htm
http://www.planalto.gov.br/ccivil_03/leis/l8069.htm
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/lei/l13819.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm
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@.__DE[II][IIFI[:HN[II] U DIREITO

PERGUNTH
CEMTHHL

O gque diz o art. 122
do Codigo Penal?

Cidadao Digital | Safernet

ACASO SA AUTOLESAD A —

O que significa induzir, instigar ou

auxiliar suicidio ou automutilacao?

— X

— X

— X

Qual a diferenca de quando esse crime é
cometido com menor de 14 anos de idade?

INDUZIR

O(a) autor(a) faz
nascer na vitima a
ideia de suicidio ou

automutilacao.

INSTIGAR

O(a) autor(a)
reforca uma vontade
ja existente da vitima

de suicidio ou

automutilagao.

AUXILIAR

O(a) autor(a) presta
assisténcia material
para o suicidio ou
automutilacao,
emprestando
objetos, indicando
Mmeios, sem
necessariamente
Intervir na execucgao.

Os(as) co-autores(as) respondem por
homicidio (no caso de consumacao do
suicidio) ou por lesao corporal
(consumacao da automutilacao).

Essa foi uma escolha do legislador a
partir da interpretacao de que o menor
de 14 anos de idade teria sua capacidade
reduzida de resisténcia moral.

Fonte: Heleno Fragoso,
Direito Penal, v. 1, p. 117-118
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CASO 5

A _AuToLesAio A

/5] MATERIAIS DE APDIOD

A Internet Que

CANAL DE AJUDH
SHFERNET

A Safernet tem uma
equipe especializada
para te acolher e
orientar em casos de
violéncia online. E
seguro, gratuito e
sigiloso.

AINTERNET

a Gente faz

Uma jornada de 6 meses para
refletirmos sobre o nosso bem-
estar online - e tfransformarmos

QUE A GEMNTE FRZ

essas conversas em agao.

Como a Internet pode ser um espaco cada vez
mais positivo, de conexao e inspiracdo?

Cidadao Digital | Safernet

Uma jornada para

repensarmos 0 NOSSO
bem-estar online (e
transformarmos essa

conversa em acao!).

5.4

GUIRS INSTITUTO VITH ALERE

Materiais produzidos pelo Instituto Vita Alere, que

apresentam conceitos basicos, dicas e recursos para

o debate da tematica da prevencao ao suicidio na

Internet e com o publico de adolescentes.

ADOLESCENTES

PREVENGAO DO
SUICIDIO NA
INTERNET

s

—

CARTILHA
PREVENCAOD
DO SUICIDIO

MA INTERNET

4

COMO FALAR
DE FORMA
SEGLURA SOBRE

0 suicipio?

Ferramentas que ajudam a lidar com o
tema na pratica, prevenindo ou reportando
gquando necessario.

PODE FHLHR

O Pode Falar é um canal de
ajuda em saude mental para
pessoas de 13 a 24 anos de
idade, iniciativa da Unicef.
Converse, de forma gratuita,
com um profissional
qualificado.

MAPA SAUDE MENTAL

Neste site vocé vai encontrar
servicos publicos de saude mental
disponiveis em todo territdrio
nacional, além de servicos de
acolhimento e atendimento gratuitos
ou voluntarios realizados por ONGs,
instituigbes filantrodpicas, clinicas
escola, entre outros.

Guia Pratico para Educadores(as)
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https://www.canaldeajuda.org.br/helpline
https://www.canaldeajuda.org.br/helpline
https://www.ainternetqueagentefaz.org.br/
https://vitaalere.com.br/wp-content/uploads/2019/09/425263625-Como-Falar-de-Forma-Segura-Sobre-Suicidio.pdf
https://www.podefalar.org.br/
https://mapasaudemental.com.br/
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https://www.safernet.org.br/site/themes/sn/sid2017/resources/AF_cartilha_adolescentes_18_09.pdf
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- A A A A casos A AUTOLESHD A

5.4 Ferramentas que ajudam a lidar com o

51 MATERIAIS DE APDIO e

gquando necessario.

y TWITTER X INSTHGRAM (8) Central de Ajuda Q

Estou preocupado com uma
* Possui Politica de + Proibem imagens explicitas de automutilacdo ou CENTHHL pessoa porque ela compartilhou

. . g conteudo sobre suicidio ou
Automutilacao e Suicidio. ' 5 ' ' R
G publicacdes que promovam ou incentivem a DE AJUDAR DO automutilagdo no Instagram. O

automutilacdo ou suicidio. INSTRGHAM que posso fazer?

- E possivel denunciar um tweet ou

conta diretamente ou utilizar

o o * Reduzem o alcance de conteudos nao explicitos Central de Ajuda do Instagram,
Formulario Especializado para

, . . de automutilacao, a fim de evitar a remocao que possui recursos e dicas
formalizacao da denudncia.

e a invisibilizacao de pedidos de ajuda. para situacdoes em que vocé, um
' amigo(a) ou conhecido(a) esteja
- E possivel realizar a denuncia da publi- publicando conteudo sobre

cacao ou da conta na propria plataforma. suicidio ou automutilacao.

SERIE CIDADAD DIGITAL
EPISODIO 4: BEM-ESTAR
E SAUDE MENTAL

CEMNTRO DE O CVV — Centro de Valorizacao da Vida realiza apoio

voluntaria e gratuitamente todas as pessoas que querem

Um bate-papo com . UHLDHlEHEﬁD emocional e prevencao do suicidio, atendendo E E

Amanda Costa F e DA VIDA (CWV)

(SP) sobre bem N - : e pl.'ecisam conversar, sob total éigilo por telefone, - v
estar nas redes. : email e chat 24 horas todos os dias. I:I|'h|-
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https://www.cvv.org.br/
https://www.cvv.org.br/
https://help.twitter.com/pt/forms/authenticity/impersonation/i-am-being-impersonated
https://about.instagram.com/pt-br/blog/announcements/supporting-and-protecting-vulnerable-people-on-instagram
https://about.instagram.com/pt-br/blog/announcements/supporting-and-protecting-vulnerable-people-on-instagram
https://about.instagram.com/pt-br/blog/announcements/supporting-and-protecting-vulnerable-people-on-instagram
https://www.instagram.com/tv/CJd4o2iMup_/
https://www.instagram.com/tv/CJd4o2iMup_/
https://pt-br.facebook.com/help/instagram/553490068054878
https://pt-br.facebook.com/help/instagram/370054663112398/?helpref=related_articles

Videos, musicas, documentarios e ilustracoes:
nesta secao, vocé encontra recursos culturais para
tratar o tema com criatividade e responsabilidade.

AS VAN THGENS PODCAST CAMPANHA

DE SER INVISIIVEL "AMARELOPRISMA", DIGITAL SEM
DE EMICIDA e PRESSAD

Charlie, um jovem

solitario, convive com o

icidi d i L ae g
e e a3 "ESTA +

uma familiar. Com um e U

enredo sensivel para W [DO BW\
questdes sobre . + [PE[D"R +
adolescéncia e escola, '

, ) , “Para um sistema funcionar direito, todas as . . .

o filme € um convite , L, o "

_ partes precisam estar saqudaveis , . L

para reflexao sobre o . y

CONVIVIO cCOM Nossas o o _
_ Na série de Podcasts, o cantor Emicida discute

relacdes e traumas. o
temas como corpo, clareza, mente, compaixao,
paz e coragem. Com sensibilidade incrivel e
promovendo o autocuidado e a observacdo de Videos, Depoimentos, Guias, Recursos e Artes
Nnos mesmos(as), trata-se de um otimo para trabalhar o tema do bem estar nas redes
conteudo que motiva a discussao sobre sonhos com seus estudantes! Aproveite para acessar

Classificacdo Indicativa: e nossa relacdo com o meio ambiente, com as dicas completas sobre o0 uso de ferramentas de

N&o recomendado para menores de 13 anos. tecnologias e com nossas relagoes. gerenciamento de tempo nas redes.
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https://www.digitalsempressao.org.br/
https://www.youtube.com/playlist?list=PL_N6VL1gm0aJ3z35IScHEkjLLh_24xk3A
https://www.youtube.com/playlist?list=PL_N6VL1gm0aJ3z35IScHEkjLLh_24xk3A
https://www.digitalsempressao.org.br/

AUTOLESAO

DESFECHU [_El

CAS0 5 X

O professor Wilson mobilizou seus estudantes que
sugeriram uma acao articulada entre os(as) represen-
tantes do grémio, educadores(as) e diretores(as) da
escola com a ajuda de profissionais de saude do Posto
do bairro. Os estudantes fizeram uma enquete para
entender como o tema estava sendo tratado pela galera
nas redes e perceberam que havia muita demanda por
falar mais de saude mental na Internet. Os(as)
estudantes pesquisaram que ha leis e regras que
proibem a circulacao de imagens explicitas de
autolesao e conseguiram entender os motivos. O
professor e os(as) estudantes fizeram uma acao de
sensibilizacao para "quebrar o tabu", ajudando as
pessoas a entender mais sobre o assunto, e também
criaram um grupo de apoio para que as duvidas
pudessem ser encaminhadas de forma organizada para a
Psic6loga que oferece suporte psicoldgico a escola.

Cidadao Digital | Safernet

284  LICOES APRENDIDAS S

Inclusao de campanhas
de sensibilizacao sobre
saude mental na agenda
anual de mobilizacodes e
projetos da escola;

Elaboracao e publicacao
de um mapeamento

da rede de protecao

e de atendimento de
saude mental;

Inclusao do tema na eletiva
sobre Cidadania Digital;

Criacao de uma agenda de
eventos peridédicos com
convidados(as) especialis-
tas em saude mental;

Qﬁ? Criacao e capacitacao
de grupos de ajuda entre
estudantes para lidar com
violéncia online;

7 Criacao de um projeto
de cine-debate para
discussao sobre implicacoées
das tecnologias digitais
nos projetos de vida e
nas emogoes;

Qﬁ} Compartilhamento da lista de
recursos de saude mental com
toda a equipe pedagodgica e
disponibilizacao acessivel
para estudantes nos espacos
comuns da escola.

GCuia Pratjco para Educadories(as)
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RACISMO x INJURIA RACIAL

¢ RESUMO

Alyne é uma estudante de 16 anos do _
Tema:

ensino médio, que recentemente foi

transferida de escola. Ela descobriu {Elk RESPEITO

que oS seus colegas de turma haviam l.___:_':il & EMPATIA

feito um grupo no WhatsApp com

“zoeiras”. No grupo de mensagens,

usavam varios tipos de ofensas para Idade das
) envolvidas:

descrever a estudante, além de fazerem

montagens de cunho racista com suas 16 anos

fotos do Instagram. Além dos ataques
racistas, os(as) adolescentes
o ( ) Plataformas
decidiram exclui-la dos grupos para usadas:
apresentacao de semindario da turma.
Gabriel tinh lac to 3 WhatsApp
abriela, que tinha relacionamento “as e Instagram
escondidas” com Alyne, foi adicionada
ao grupo e tirou print de todas as
, BMCL:
mensagens de cunho racista. Chocadas,
Alyne e Gabriela procuram o professor CGO9; CGO6;EFO8HITI;
, EFO8HI20; EFO9HI23;
para contar o ocorrido e confessaram o EEO9HIZ6 - EM13CHS102 -

desejo de abandonarem a escola.
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0 QUE
FAZER?

A

ACASO GA RACISMO % INJURIA RACIAL —

PARTE 1
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@ PREVENCAD

1. Realizar encontros tematicos
(aulas, rodas de conversa,
foruns com envolvimento da
comunidade escolar) para
discussao sobre racismo,

para além do més de
novembro e nas demais
atividades sobre Bullying;

2. Inserir no codigo de
condutas da escola a respon-
sabilizacao administrativa de
atos de injuria racial ou
racismo, além do protocolo
sobre Bullying;

3. Inserir no calendario

escolar anualmente o festival
da diversidade, onde os(as)
alunos(as), professores(as) e
equipe técnica da escola
possam conversar e referenciar
a diversidade, de raca, cor,
etnia, género e sexualidade;

4. Treinar profissionais da
instituicao de modo a
saberem identificar casos de
racismo, diferenciar Bullying
de Injuria racial e aprender
como denunciar na Internet;

5. Incentivar os professo-
res(as) a perceber as
Interacoes raciais na sala
de aula e na Internet, por
exemplo, se ao formar
grupos, alunos(as) pretos(as)
e pardos(as) estao inseridos
em todos 0s grupos ou
segregados? Alunos(as)
pretos(as) e pardos(as)

sao convidados

a assumir papéis de
lideranca em atividades?

[P1] MEDIAGAD

1. Construir mediacdes em
Ccasos de racismo é sempre
muito dificil. De um lado,
temos uma pessoa que pela
sua criacdo/socializacdo pode
Nnao perceber que seus atos
prejudicam outras pessoas.
De outro, temos uma pessoa
ferida. Nos casos de injuria
racial as autoridades envolvidas
também podem promover
estratégias de mediacao
complementares a repercus-
sao juridica. Entao, nos limites
da escola, é possivel:

a. O mais importante é
acolher a vitima evitando

a revitimizacao e novas expo-
sicoes. Em muitas ocasiodes,
forcar um encontro entre as

partes pode ser mais prejudicial

para a vitima. Vale praticar
uma percepcao empatica do

cenario e consultar sempre

a vitima para saber de sua
percepcao sobre cada
proposta antes de avancar.

Se for encaminhar para algum
profissional fora da escola,
buscar que seja compro-
metido(a) com a pratica
antirracista, priorizando sem-
pre o bem-estar da vitima.

b. Promover um espaco de
educacao dos(as) agresso-
res(as), os convidando a
perceber a gravidade de suas
atitudes. Rodas de conversa,
debate guiado de série, filme
Oou uma atividade de pesquisa
podem funcionar. Use a
criatividade e conte com a
criatividade dos(as) estudantes,
sempre demonstrando que
aguele € um espaco seguro
de mudanca para eles/elas.
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0 QUE
FAZER?

A

ACASO GA RACISMO % INJURIA RACIAL —

PARTE 2
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[Pl DENUNCIR

1. E importante destacar que,
iIndependente das medidas
administrativas tomadas pela
escola, racismo e injuria racial
sao crimes (ato infracional
para adolescentes) e como
tais, devem ser denunciados
para responsabilizacao;

2. Orientar a vitima (ou
responsavel legal, se alguém
com menos de 18 anos)

para registrar TUDO através
de prints o mais rapido
possivel;

3. Copiar os enderecos (links)
dos perfis, postagens e
comentarios envolvidos;

4. Oferecer apoio ao(a)
estudante no registro
dos materiais;

5. Orientar a responsavel
legal da vitima para salvar os
arquivos em dispositivo

pessoal seguro;

6. Em casos de postagens
em redes sociai é possivel
denunciar o perfil de forma
andnima na propria rede
social;

7. Registrar Boletim

de Ocorréncia com as
informacades das acdes de
discriminacao, utilizando
todos os links, prints e
registros criados;

8. Outro canal de denuncia
possivel é o disque 100, o
canal de denuncia sobre
violacOes de direitos
humanos.

POLITICAS DE USO DAS
PLATAFORMAS QUANTO
AD DISCURSO DE ODIO E
PRATICAS RACISTAS

ﬂ INSTHGRAM & FACEBOOH X

d" TIH TOH X
© YOUTUBE X
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https://transparency.fb.com/pt-br/policies/community-standards/hate-speech/?source=https://www.facebook.com/communitystandards/hate_speech
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ACASO GA RACISMO % INJURIA RACIAL —

3 DE OLHD NAS LEIS

SITURCAD

Compreender o que é
racismo, injuria racial e
Bullying no Brasil

LEI DE BULLYING

Art. 1°, § 1° No contexto e para os fins desta
Lei, considera-se intimidacao sistematica

( bullying ) todo ato de violéncia fisica ou
psicoldgica, intencional e repetitivo que
ocorre sem motivacao evidente, praticado por
iIndividuo ou grupo, contra uma ou Mais
pessoas, com o objetivo de intimida-la ou
agredi-la, causando dor e angustia a vitima,
em uma relacao de desequilibrio de poder
entre as partes envolvidas.

Cidadao Digital | Safernet

LEI DD

RACISMO

Art. 6° Recusar, negar ou impedir a inscricao ou
iIngresso de aluno em estabelecimento de ensino
publico ou privado de qualquer grau.

Art. 14. Impedir ou obstar, por qualguer meio ou
forma, o casamento ou convivéncia familiar e social.

Art. 20. Praticar, induzir ou incitar a discriminacg¢ao
Ou preconceito de raca, cor, etnia, religiao ou
procedéncia nacional.

()

§ 2° Se qualquer dos crimes previstos no caput &
cometido por intermédio dos meios de comunicacao
social ou publicacao de qualquer natureza:

(Redacdo dada pela Lei n°® 9.459, de 15/05/97)

Pena: reclusao de dois a cinco anos e multa.
(Incluido pela Lei n°® 9.459, de 15/05/97)

CODIGD PEMNAL

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou
o decoro:

Pena - deten¢ao, de um a seis meses, ou multa. (...)

§ 3° Se a injuria consiste na utilizacao de elementos
referentes a raca, cor, etnia, religiao, origem ou a condicao
de pessoa idosa ou portadora de deficiéncia:

(Redacao dada pela Lei n®10.741, de 2003)

Pena - reclusdao de um a trés anos e multa.

CONSTITUICAD

FEDERAL

Art. 5° Todos sao iguais perante a lei, sem distin¢cao de
qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito
a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

XLII - a pratica do racismo constitui crime inafiancavel
e imprescritivel, sujeito a pena de reclusao,
nos termos da leil.
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http://www.planalto.gov.br/ccivil_03/leis/l7716.htm#:~:text=LEI%20N%C2%BA%207.716,%20DE%205%20DE%20JANEIRO%20DE%201989.&text=Define%20os%20crimes%20resultantes%20de,de%20ra%C3%A7a%20ou%20de%20cor.
http://www.planalto.gov.br/ccivil_03/leis/L9459.htm#art1
http://www.planalto.gov.br/ccivil_03/leis/L9459.htm#art1
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/l13185.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
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A caso s A RACISMO x INJURIA RACIAL

@.__[IE[:[I[IIFI[:HN[II] 0 DIREITO

PERGUNTH
CEMTHHL

Qual a diferenca
entre BULLYING
e RACISMO?

Cidadao Digital | Safernet

BULLYIMNG

Atos repetitivos praticados por criancas e adolescentes,

entre pares, com a intencao de humilhar, intimidar ou

discriminar outro sujeito, sem um motivo aparente, é o

famoso surgimento do “valentao”.

Muita gente entende
o Bullying como
apenas uma “zoeira’,
brincadeiras entre
criancas e adolescentes,
MAS NAO E!

— X

RACISMO

Apesar de ter uma lei que

Institui um programa de
combate ao bullying, o
bullying no Brasil nao é tipo
penal, mas € uma violéncia
gue deve ser combatida com
apoio da escola, sociedade e
familia, merecendo atencao
e responsabilizacao
dos envolvidos.

Envolve condutas e discursos discriminatdorios
que se fundamentam numa estrutura construida a partir
de nocdes de segregacao de racas que tém ideias e
praticas que violentam, cerceam direitos, fragilizam
a existéncia e provocam outros danos materiais e
ImMateriais as pessoas com base em suas caracteristicas
fisicas, bem como na sua cultura e etnia.

— X

Pode ocorrer em todos os
E CRIME, inclusive setores da sociedade, e no
com previsao Brasil, a partir do seu

constitucional, o que processo historico de
tras um carater de colonizacao, costuma ser
maior forca. praticado principalmente

contra pessoas negras.
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@.__[IE[:[I[IIFI[:HN[II] 0 DIREITO

PERGUNTH
CEMTHHL

INJURIA RACIAL

Qual a
diferenca entre
INJORIA RACIAL

e RACISMO?

Cidadao Digital | Safernet

E um ato de ofender a honra de alguém
por elementos de sua cor ou raca.

Exemplos de injaria racial sGo palavras que tentam
depreciar o outro sujeito, como comparacoes de pessoas

negras a animais, ou xingamentos e ofensas.

— X

RACISMO

Sao condutas discriminatdrias que negam direitos a uma

pessoa, ou coletivo, por pertencer a um grupo, Como por

exemplo, impedir uma crianca negra de participar de um
projeto da escola, pelo fato dela ser negra.

— X

Em tese tal conduta E CAPAZ DE
PRESCREVER, com o decurso do
tempo, ISso &, se em até 8 anos a

pessoa que cometeu o0 ato nao
for responsabilizada o crime
deixa de ser punivel.

CABE FIANCA, isto ¢, pode-se
pagar uma fianca para responder
a0 processo penal em casa,

e NAo Na prisao.

Apesar Disso...

E preciso destacar que
em 2021, 0 STF, que tem

o0 poder de interpretar a
Constituicao Federal,

decidiu que a injuria
deve ser interpretada,
assim como O racismo,
no sentido de ser
iImprescritivel e
inafiancavel.

E um ato de negar a
um sujeito um acesso
a direito basico
e social, por razao da
sua cor ou raca.

E IMPRESCRITIVEL,

ISSO €, Nao Iimporta quanto
tempo passe, a pessoa que
cometeu o crime ainda pode
ser responsabilizada.

E INAFIANCAVEL, ou seja,
Nnao é possivel pagar uma

flanca para evitar que a pessoa
permaneca presa enguanto
espera o julgamento.
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A

A caso s A RACISMO x INJURIA RACIAL

PERGUNTH
CEMTHHL

MAS ENTAO A
INJURIA RACIAL

MNAD E RACISMO ?
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CONCEITO
JURIDICO

Racismo e injuria racial sdo tipos penais diferentes,
com responsabilizacdes e medidas diferentes, como
VimMmos anteriormente. Injuria possui pena e forma de
responsabilizacao, tida por muitos como mais
branda, por ser um ato que fere a integridade moral
de um sujeito. Ja o racismo, feriria nao sé a moral,
Mas cercearia 0 acesso a outros direitos.

CONCEITO
sOcloLOGICO

E tudo racismo, porque a injuria racial nada mais é
gue uma das multiplas formas de expressao do

racismo, uma vez que tenta construir uma logica de

superioridade entre as racas a partir do discurso.
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PERGUNTH

CEMTRAL 0 OUE E? QUAL LEI EU QUAIS AS MEDIDAS
APLICO? EU DEVO TOMAR ?

— X

De pronto podemos descartar o
Bullying, ja que o ocorrido com Alyne

E NESSE CASO
E INJURIR,
RACISMO OU

foi pelo fato de ser uma adolescente

negra. Isto é, os fatos remetem

, N , Sobre a Injuaria,
diretamente a uma questao racial.

vocé pode usar o art. 140
Essa parte a gente

BULLYING?

do Cdodigo Penal;

Agora quanto a ser Injuria ou Racismo, te explica nas

podemos dizer que é os dois. Podemos

paginas seguintes.

o E ja no Racismo,
entender como Injudria, os atos de

VOCé pode usar a
Lei n°® 7.716/89, art. 20.

Xingamento e as montagens ofensivas

feitas contra ela. E como crime de
racismo, o fato dos colegas de turma
terem excluido ela da possibilidade de
fazer trabalho em grupo.
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MATERIAIS DE APOIO Ferranentas que ajudan a Lidar con o tema na pratica
prevenindo ou reportando quando necessario.

TELA PRETA: , ‘RACISMO E BULLYING: —~— ﬁ ~# GUIA DE CONTRA-
SUGESTOES DE VIDEOS COMO PROTEGER g = % MNARRATIVAS

. ~ , pL
Um guia com sugestdoes de videos | JOVENS NEGRAS: .q Guia do projeto SaferLab
para abordar questdes raciais em ) € a2 CONTRA-NARRATIVA <&y
sala de aula, seguindo diretrizes 5 - - | Episodio da série ‘Racismo . SrEfeER FRME CracEs de
Ofx:A0 da BNCC e outros marcos da )] e Bullying: Como proteger 3 PEE ] Y LI
l.. . ) . 1 I.
?%L% educacdo bdasica. Conteldo super | jovens negras?’ ajuda a -'.‘;'!'ﬁ
r- o ?# =2 didati . . P . e
‘ idatico criado pelo Coletivo i 3 entender que racismo e ,
Ef;’:‘;ﬁ.-_;. Adélias, finalista do SaferLab. ) . bullying ndo sdo a mesma

o coisa para populacdo negra

com ferramentas e boas

TELA PRETA

discurso de 6dio. ajuda
a debater o tema em
diferentes contextos.

e como estas tematicas
afetam de diferentes formas
a vida de jovens negras.

HT'”'QHDE 3 Série concebida por |NFDEHF|F|[:D
CIDADAD DIGITAL @portalgeledes, com apoio AMA%g)GEM MENSAGENS DE (DID

da SaferNet e do Instagram. TE OFENDEU?

Confira uma sugestao A liberdade de expressao € um

de palestra e dois e Fa . | direito humano fundamental
+++

atividades em grupo garantido pela Constituicao

sobre “CHECANDO ik Conheca mais sobre o brasileira. Mas isso nao significa
ESTEREOTIPOS”. Portal Geledés e que qualquer pessoa possa falar
Pagina 29. textos de apoio. qualquer coisa por ai. E esse o

caso do discurso de 6dio.
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https://saferlab.org.br/telapreta.pdf
https://www.safernet.org.br/cidadao-digital/guia.pdf
https://www.geledes.org.br/vivendo-de-amor/
https://www.instagram.com/tv/COTn4JxHTkh/
https://saferlab.org.br/guia.pdf
https://saferlab.org.br/o-que-e-discurso-de-odio/
https://www.instagram.com/tv/COTn4JxHTkh/
https://saferlab.org.br/guia.pdf
https://saferlab.org.br/telapreta.pdf
https://saferlab.org.br/telapreta.pdf
https://www.safernet.org.br/cidadao-digital/guia.pdf

- A R A Ao A easos A RACISMO x INJURIA RACIAL

Videos, musicas, documentarios e ilustracoes:

;[ CIDADAMIA E CULTURA DIGITAL ™ | e s o cvotes o s v

tratar o tema com criatividade e responsabilidade.

ESTRELAS MUSICA "CARNE" DOCUMENTARIO
ALEM DO TEMPO DE ELZA SOARES AMARELD: E TUDD

PRH ONTEM

No auge da corrida

espacial travada entre

Estados Unidos e RuUssia

durante a Guerra Fria,

uma equipe de cientistas

da NASA, formada exclu-

sivamente por mulheres ' 4 MENTARIO ORIGINAL NE TFLX
" EMICIDA

afro-americanas, provou | f,. A"WEIO
ser o elemento crucial ' | - E’ TUDO IDRA ONTEM

que faltava na equacao - : 08 DEZEMBRO
para a vitoria dos Estados

Unidos, liderando uma
Uma musica embalada na voz da maravilhosa Neste documentario Emicida inicia com um ditado

e terna Elza Soares. Traz reflexdes sobre o lorubad que diz “Exu matou um passaro ontem, com
racismo, sobre como uma construcao escravista uma pedra que so jogou hoje”. No projeto, o artista
no pais faz com que nao nos reconhecamos rompe com as barreiras temporais da histdria de
COMO Negros e sobre o quanto corpos negros passado e presente, viajando pelos caminhos do
sao desrespeitados. Além da cancgao, o proprio movimento negro brasileiro e construindo
videoclipe apresenta uma narrativa incrivel. possibilidades de afrocentrar o futuro.

das maiores operacdes tecnoldgi-
cas registradas na histdria
americana e se tornando
verdadeiras heroinas da nacao.

Classificacao Indicativa: Livre.
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https://www.youtube.com/watch?time_continue=3&v=yktrUMoc1Xw&feature=emb_logo
https://www.youtube.com/watch?time_continue=3&v=yktrUMoc1Xw&feature=emb_logo

DESFECHO [_El

RACISMO x INJURIA RACIAL

CAS0 6 X

Alyne fez uma denuncia de injuria racial na delegacia

e mobilizou a gestao da escola para organizar um
conjunto de medidas de combate ao racismo na convivéncia
escolar. Alyne encontrou apoio dos colegas, inclusive

da colega Gabriela, que entenderam a importancia de
atuar na construcao de uma escola/sociedade antirracista.
Fizeram grupos de trabalho para criar um protocolo

e ajudar a diferenciar os casos de bullying de outras
formas de discriminacao para mostrar que cada situacao
exigirda um encaminhamento especifico. Os(as) estudantes
mobilizados fizeram uma campanha estruturada de debate
sobre as varias formas de discriminacao nas redes sociais
e nos aplicativos de mensagens, debatendo limites entre
brincadeiras e ofensas. Um dos grupos fez uma acao
especifica para incluir questoes sobre discriminacao no
questionario de visita escolar aos estudantes que
abandonaram a escola recentemente.

Cidadao Digital | Safernet

& Instituicdo de assembléias
periddicas com estudantes e
funcionarios para criar/
atualizar cdédigo de convivéncia
digital com foco no racismo;

Qj? Elaboracao de um fluxo de
encaminhamento de demandas
transdisciplinar que envolvam
outras instituicdes (Conselho
Tutelar, CAPS, Delegacia..);

Q§? Indicacao de destaque na
eletiva sobre cidadania
digital, ampliando mddulo
sobre discriminacodes online;

Qﬂ? Envolvimento direto de estudan-
tes para atuarem como represen-
tantes estudantis e promover
acoes de conscientizacao e
combate ao racismo na Internet;

{3? Revisao do Regimento Interno

da escola para instituir uma
politica antirracista e
destacando discriminacodes nos
ambientes digitais;

{5? Criacao de protocolo de
enfrentamento ao bullying, com
fluxo para enfrentamento de
injuria racial conectando com
politica antirracista;

{ﬁ? Elaboracao de novo treinamento
de professores(as) para
reconhecimento e distincao
de violéncias online.
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| NOSSOS CANRIS |

CANAL DE AJUDA SAFERNET BRASIL S A . cocvmicons

SOBRE VIOLACOES DE
DIREITOS HUMANOS NA
INTERNET:

www.canaldeajuda.org.br

1. Escolha um canal
(chat ou e-mail)

Informe o motivo
do seu contato

Receba orientacao

E. } de forma anonima

Exposigao _
de imagens intimas

Ciberbullying

/ Ofensa
Problemas com
Dados Pessoais

PERFIL HELPLINE
PESSOAS ATENDIDAS
30,389 i
. W SDE 2007
o ESTADOS
DO BRAS
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http://www.canaldeajuda.org.br

| NOSSOS CANRIS |

DENUNCIE O QUE PODE SER
VIOLAGOES DE DENUNCIADO?
DIREITOS HUMANOS
NA INTERNET:

LEMTHHL NHCIONHL

CONTRA VIOLACOES DE DIREITOS HUMANDS

3

I::'.:- Pornografia Infantil

Racismo
Copie a URL (1link)
da pagina ou grupo
aberto

www.denuncie.org.br

Apologia e incitacao
a crimes contra a vida

Selecione um dos Xenofobia

temas

Neonazismo

. - » or S000000 -
Vidéncia ou Discriminacao Contra Mulheres B

Apologa e Incitacao a cnmes contra a Vida | 4000000 -
Homofcbia e

Xenofchia 3000000

Maus Tratos Contra Animals .
Pormogralia Indantil | 2000000 -
Racismo E——

Envie sua denuncia

anonima Maus tratos contra
animais

Neo Nazismo — 1000000 -
Tréfico de Pessoas |
Intlerancia R("QIO‘SQ =

Receba um protocolo
para acompanhar o
encaminhamento

Ot 1r—T1"T1T"T1T"  p— g p— )
! 2007 2009 2011 2013 2015 2017 2019
0 S00000 1000000 1500000 2006 2008 2010 2012 2014 2016 2018 202C

Intolerancia religiosa
LGBTfobia

Trafico de Pessoas
Violéncia ou

discriminacao contra
mulheres

pornografia infantil Selecione o tema ao lado

racismo

4 4444 44 e

apologia e incitagao a crimes contra a vida

Fraude eleitoral

A SaferNet Brasil oferece um servigo de recebimento de
xenofobia denuncias anénimas de crimes e violagdes contra os Direitos

Humanos na Internet, contanto com procedimentos efetivos
neo nazismo e transparentes para lidar com as denuncias. Além disso,

contamos com suporte governamental, parcerias com a
maus tratos contra animais iniciativa privada, autoridades policiais e judiciais, além, é

Cidadao Digital | Safernet



http://www.denuncie.org.br
http://www.denuncie.org.br

MO5505 MATERIAIS

+) CONHECA NO5SS0S GUIARS

GUIH MENINAS EM REDE

Elaborado pela Safernet Brasil, em parceria com o
Unicef Brasil, ‘Meninas em rede: um guia para
fortalecimento de redes de protecao e apoio contra a
violéncia online’ traz um glossario sobre os tipos de
violéncia mais comuns gue atingem meninas e
mulheres na internet, lista as leis que protegem as
vitimas e mostra um passo a passo para

amigos, pais e educadores sobre o que

fazer caso seja ou conheca alguma

menina que tenha sido alvo de alguma

violéncia desse tipo.

Cidadao Digital | Safernet

GUIA CIDADAD DIGITAL

GUIA . 5
CIDADAO
o PIGITAL

O Safer
net

— - k‘

Este guia faz parte do programa Cidadao Digital,
criado pela SaferNet Brasil em parceria com o
Facebook. Ele foi produzido junto com a Enois, um
laboratdrio de jornalismo diverso e representativo,
para servir de apoio para jovens embaixadores do
Cidadao Digital no desenho de suas a¢cdes em sala de
aula. Nele, vocé encontra estratégias de acao
dentro dos temas Privacidade e Reputacao,
Comportamentos Positivos e Autocuidado

e Saude nas Redes, além de materiais

de apoio e conteddos complementares.

CIDADAO DIGITAL: CADERNO

DE FORMACAD PARA EDUCADORES

www.cidadaodigital.org.br

CIDADAO.:
<rDIGITAL

CADERNO DE FORMACAD
PARA EDUCADORE
O

FACEBOOK

Este caderno € uma versao atualizada e adaptada
da formacao online de 25 horas para educadores
que lancamos no projeto Cidadao Digital, no qual
trazemos conteddos e recursos que ajudam

VOCE a ampliar seus conhecimentos sobre
seguranca, bem-estar e cidadania

no contexto digital.

,,,5:
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https://www.safernet.org.br/site/sites/default/files/CD_Forma%C3%A7%C3%A3o%20Educadores_web.pdf
https://www.safernet.org.br/cidadao-digital/guia.pdf
https://www.unicef.org/brazil/relatorios/meninas-em-rede
https://www.unicef.org/brazil/relatorios/meninas-em-rede
https://www.safernet.org.br/cidadao-digital/guia.pdf
https://www.safernet.org.br/site/sites/default/files/CD_Forma%C3%A7%C3%A3o%20Educadores_web.pdf

MO5505 MATERIAIS

+) CONHECA NOSSO0S OUTROS MATERIAIS 5.

MINIGUIA

PARA CRIADORES SOBRE

DISCURSO
DE 0DIO

A Internet Que
a Gente Faz
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https://www.unicef.org/brazil/relatorios/meninas-em-rede
https://www.safernet.org.br/cidadao-digital/guia.pdf
https://www.ainternetqueagentefaz.org.br/
https://www.ainternetqueagentefaz.org.br/
http://saferlab.org.br/guia.pdf
http://www.safernet.org.br/guia-criadores.pdf
http://saferlab.org.br/manual.pdf
http://saferlab.org.br/telapreta.pdf
https://about.instagram.com/pt-br/community/parents
https://new.safernet.org.br/content/jogue-e-aprenda-estar-online
https://new.safernet.org.br/content/web-we-want-%E2%80%93-web-que-queremos

| CONTATO

Preencha o
Formulario de
Feedback:

El, sua opiniao
Importal

Safernet
nas Redes!

INSTAGRAM X

@safernetbr

Esse é o fim do nosso Guia Pratico,
mas nossa jornada nao termina por aqui!

A Safernet Brasil sempre procura melhorar seus
materiais e compreender como pode ajudar voce,
profissional da educacao, em suas atividades
praticas.

Preencha o formulario de Feedback ao lado e nos
auxilie a pensar no desenho de novos materiais e
atualizacoes do Guia.

TIK TOH X
a:

@safernetbr

y TWITTER X

@safernet

D SITE X

safernet.org.br

Contamos com vocé na construcao de um futuro mais
saudavel na Internet para criancas e adolescentes do
nosso Brasil.

Aproveite e acompanhe a Safernet nas redes para se
manter atualizado(a) sobre nossos ultimos conteuldos!

Esperamos que tenha gostado e até a préxima! QiP
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https://forms.gle/TY6oDB69Hp96rGQh8
https://forms.gle/TY6oDB69Hp96rGQh8
https://forms.gle/TY6oDB69Hp96rGQh8
https://www.instagram.com/safernetbr/
https://www.instagram.com/safernetbr/
https://www.tiktok.com/@safernetbr
https://www.tiktok.com/@safernetbr
https://twitter.com/safernet
https://twitter.com/safernet
https://new.safernet.org.br/
https://new.safernet.org.br/
http://safernet.org.br

LICENCA E REPRODUCAD

Fonte: CC BY-SA 4.0

VOCE TEM O DIREITO DE:

COMPARTILHAR: copiar e redistribuir o material em
qualquer suporte ou formato

ADAPTAR: remixar, transformar e criar a partir do
material, para qualquer fim, mesmo que comercial

DE ACORDO COM OS SEGUINTES TERMOS:

ATRIBUIGAO: vocé deve dar o crédito apropriado, prover

um link para licenc¢a e indicar se mudancgas foram feitas.

vocé deve fazé-lo em qualquer circunstancia razoavel,
mas de nenhuma maneira que sugira que o licenciante
apoia VOCé Oou O Sseu uso

COMPARTILHA/IGUAL: se vocé remixar, transformar, ou
criar a partir do material, tem de distribuir as
contribuicdes sob a mesma licenca que o original
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mailto:https://creativecommons.org/licenses/by-sa/4.0/deed.pt_BR
https://creativecommons.org/licenses/by-sa/4.0/deed.pt_BR
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